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TIIVISTELMÄ 
 
 
Työ on tehty koulutus- ja konsultointipalveluita tarjoavalle Contrasec Oy:lle. Työn ta-
voite oli integroida IP-PBX -järjestelmä toimeksiantajani verkkoon. Yrityksellä on käy-
tössä kaksi ISDN-BRI linjaa, joihin oli kytkettynä ISDN -puhelimia. Nämä haluttiin 
syrjäyttää VoIP -puhelimilla, jolloin saadaan sisäpuhelut mahdollisiksi. Lisäksi haluttiin 
säilyttää yrityksen ulkonumerot, jolloin puhelinvaihteen oli toimittava myös yhdyskäy-
tävänä yleisen puhelinverkon ja VoIP -verkon välillä.  
 
Lähtiessäni tekemään työtä minulla ei ollut kokemusta VoIP-verkoista. Aloitin kuiten-
kin työn teon ollessani harjoittelussa kyseissä yrityksessä, joten minulta ei odotettukaan 
vielä tietämystä kyseisestä asiasta. Aluksi minun siis tarvitsi tutustua aiheeseen luke-
malla ja opiskelemalla aihetta sekä tekemällä käytännön kokeiluja. 
 
IP-PBX sovellukseksi valittiin avoimen lähdekoodin Asterisk, joka tarjosi kaikki halutut 
ominaisuudet. Tehtävänä oli ensiksi testata soveltuuko Asterisk toimeksiantajani tarpei-
siin, jonka jälkeen siirryttäisiin käyttöönotto vaiheeseen. 
 
Tämän kirjallisen raportin tarkoituksena on ensiksi tutustuttaa lukija yleiseen puhelin-
verkkoon, VoIP-verkkoon ja työssä käytettyyn Asterisk puhelinvaihdesovellukseen. 
Tämän teknisen osion jälkeen työn lopussa raportoidaan itse käytännöntyön eri vaiheet, 
työssä käytetyt laitteet ja tekniikat sekä miten näihin valintoihin päädyttiin ja millainen 
lopputulos saavutettiin.  
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Abstract 
 
This thesis is made for the company Contrasec Oy. Contrasec offers training and con-
sulting services in the IT sector. The main goal of this thesis was to implement and inte-
grate an IP-PBX system into the company’s network. 
 
The IP-PBX system includes a VoIP-network for the company’s internal calls. The 
company also had two ISDN-BRI lines which were used by ISDN phones. The com-
pany wanted these phones to be replaced by the new VoIP-phones and have access to 
make and receive calls from the traditional phone network. This meant that the IP-PBX 
had to be integrated into the existing PSTN network and it had to work as a gateway to 
the traditional phone network. 
 
At the beginning of the project I had no previous experience in VoIP-networks or tradi-
tional phone networks. First, I had to gather information to study and learn these topics. 
 
An open source application, Asterisk, was chosen to serve as the IP-PBX because of its 
highly flexible nature. Despite of the flexibility, Asterisk was first tested to see if it met 
the requirements of the company. After testing the system was integrated to the com-
pany’s network. 
 
The structure and aim of this thesis is to familiarize the reader first with the traditional 
phone network, the VoIP-network and Asterisk. The final chapter discusses the actual 
implementation of the Asterisk PBX on the company’s network. 
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 1 Johdanto  
 
Työn toimeksiantajana on Tampereella toimiva Contrasec Oy -niminen PK-yritys. 
Contrasec Oy on syksyllä 2001 perustettu asiantuntijayritys, joka tuottaa korkeaa am-
mattitaitoa vaativia koulutus- ja konsultointipalveluita asiakkailleen. 
 
Työn tavoite oli löytää järkevä IP-PBX-järjestelmä (Internet Protocol Private branch 
exchange) toimeksiantajan käyttöön. Yrityksellä on käytössä kaksi ISDN-linjaa (Integ-
rated Services Digital Network), joihin oli kytkettynä ISDN-puhelimia. Nämä haluttiin 
syrjäyttää VoIP-puhelimilla, jolloin saadaan sisäpuhelut mahdollisiksi ja haluttiin säilyt-
tää yrityksen ulkonumerot, jolloin puhelinvaihteen oli toimittava myös yhdyskäytävänä 
yleisen puhelinverkon ja VoIP-verkon välillä.  
 
Yrityksellä on samalla alueella monia eri toimitiloja, jotka on yhdistetty kuituverkolla, 
joten VoIP-liikenteelle (Voice over Internet Protocol)on varattu riittävästi kaistaa eikä 
äänenlaadusta jouduta kantamaan huolta. Toisaalta oli myös tarve siirtää VoIP-
liikennettä VPN:ien (Virtual Private Network) yli, jolloin kaista oli rajoitettu. 
 
Puhelinvaihdesovellukseksi valittiin avoimeen lähdekoodiin perustuva Asterisk, joka on 
Digiumin ja avoimen lähdekoodin yhteisön yhdessä kehittämä ja ylläpitämä puhelin-
vaihdesovellus. 
 
Tässä raportissa tehdään aluksi tutuksi yleinen puhelinverkko, VoIP-verkko ja sen kom-
ponentit sekä valitun puhelinvaihteen tekniset ominaisuudet. Lopuksi raportoidaan itse 
käytännön työ, jossa selvitellään, mitä Asteriskin käyttöönotto vaatii. Siinä tarkastellaan 
yksityiskohtaisesti käyttöönoton eri vaiheet lävitse ja lopuksi selvitetään suurimmat on-
gelmat ja puutteet, joita Asteriskissa on. 
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2 Yleinen puhelinverkko 
 
Tässä luvussa käsitellään yleisen puhelinverkon toiminnan perusteet. Tarkoituksena on 
antaa opinnäytetyön kannalta oleellinen teoreettinen tieto yleisestä puhelinverkosta. 
 
 
2.1 Yleisen puhelinverkon toiminta 
 
Yleisen puhelinverkon tarkoituksena on muodostaa ja ylläpitää ääniyhteyttä kahden 
päätepisteen välillä. Yleiseen puhelinverkkoon viitataan yleisesti termillä PSTN (eng. 
Public Switched Telephone Network) 
 
Kaikki kuulemamme ääni, kuten puheemme on analogisessa muodossa (Davidson & 
Peters 2001: 7). Vaikka ihmiskorva pystyy kuulemaan äänivärähtelyjä 20 - 20000 hert-
sin taajuudella, värähtelee puheemme yleensä vain 250 - 3000 hertsin taajuudella. Ylei-
nen puhelinverkko onkin suunniteltu kantamaan ääntä 300 - 3500 hertsin taajuudella. 
Taajuuden rajoittamisen vuoksi äänenlaatu voi heikentyä. Tämän huomaa ainakin kor-
keimmilla taajuuksilla. (Van Meggelen & Madsen & Smith 2007, 167 - 168.) 
 
Yleinen puhelinverkko toimii piirikytkentäisesti, eli jokainen puhelu muodostetaan kak-
sisuuntaisesti ja varaa kaistan kokonaisuudessaan puhelun ajaksi. Tällainen kaksisuun-
tainen yhteys, jossa yhdistetään kaksi porttia, muodostaa piirin. Piirikytkentäisessä ver-
kossa ei pystytä määrittämään eroa sille, kun linjalla on puhetta, tai kun linjalla ei ole 
puhetta. Tämä tarkoittaa sitä, että koko kaista on aina varattu, oli siellä liikennettä tai ei. 
 
Yleinen puhelinverkko on alkujaan perustunut analogiseen infrastruktuuriin (Davidson 
& Peters 2002, 7). Yksi suurimmista heikkouksista lähetettäessä analogisia signaaleja 
on niiden alttius linjakohinalle eli häiriöille. Ensimmäiset puhelinverkot käyttivät vah-
vistimia signaalin voimistamiseksi, mutta tämä ei voimistanut ainoastaan signaalia vaan 
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myös linjakohinaa. Tämä johti usein käyttökelvottomaan yhteyteen. (Davidson & Peters 
2002, 7 - 8.) 
 
Ratkaisuna ongelmaan on, ettei yritetä säilyttää analogista signaalia sellaisenaan vaan 
lasketaan siitä alkuperäisen äänen piirteet ja lähetetään tämä tieto vastaanottajalle, joka 
voi usein olla tuhansien kilometrien päässä. Alkuperäinen analoginen signaali ei pysyisi 
ehjänä niin pitkää matkaa, mutta kun lähetetään tarvittava tieto, voidaan signaali raken-
taa uudelleen vastaanottajan puolella. (Van Meggelen ym. 2007, 170 - 171.)  
 
Tämä tekniikka onkin digitaalisen äänen peruspilareita. Siinä otetaan alkuperäisen ää-
nen piirteistä näyte, tallennetaan tämä, ja lähetetään vastaanottajalle, joka uudelleen ra-
kentaa äänisignaalin. Digitaalista ääntä lähetettäessä pystytään matemaattisesti laske-
maan ja tarkistamaan signaalit virheiden varalta ja täten varmistamaan, että täydellinen 
kopio alkuperäisestä signaalista välittyy vastaanottajalle. (Van Meggelen ym. 2007, 170 
- 171.) 
 
Digitaalisen äänen hyötyjen vuoksi, verrattuna tavalliseen analogiseen ääneen, digitaali-
nen signalointi on syrjäyttänyt analogisen signaloinnin lähes kokonaan. Ensimmäiset 
digitaaliset siirtojärjestelmät otettiin käyttöön Suomessa vuonna 1968 ja vuoteen 1995 
mennessä digitaaliset siirtojärjestelmät olivat syrjäyttäneet analogiset siirtojärjestelmät 
kokonaan. (Karila 2005, 4.)  
 
 
2.2 Piirityypit  
 
Piirikytkentäinen verkko varaa puhelun muodostuttua koko kaistan, puhuttiin puheli-
meen tai ei. Tästä huolimatta piirikytkentäinen verkko on kuitenkin ollut käytössä jo yli 
100 vuotta ja suurimman osan ajasta se on ollut ainoa vaihtoehto. Vaikka kaistan va-
raaminen kokonaisuudessaan on hintavaa, sitä käytetään vieläkin päivittäin ja piirikyt-
kentäisen verkon puolustukseksi on sanottava, että se toimii hyvin. (Van Meggelen ym. 
2007, 180.) 
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Perinteisessä puhelinverkossa on erikokoisia piirejä erilaisiin tarpeisiin. Tavallisen asi-
akkaan ja keskuksen välillä tarvitaan normaalisti vain yksi tai kaksi piiriä, kun puoles-
taan keskuksien välillä niitä voidaan tarvita paljon enemmän. 
 
Standardoitu tapa digitalisoida ääntä on ottaa 8-bitin näyte 8,000 kertaa sekunnissa. Täl-
löin tarvitsee PCM-koodattu (Pulse-Code Modulation) puhelin piirikaistaa kahdeksan 
kertaa 8,000 bittiä sekunnissa, eli toisin sanoen 64 kilobittiä sekunnissa. (Davidson & 
Peters 2002, 9.) Tähän 64 kilobitin kanavaan viitattaessa puhutaan yleisesti DS-0:sta. 
(Van Meggelen ym. 2007, 180.) 
 
T1 on digitaalinen kantoaalto, joka koostuu 24 DS-0:sta. Tämä nippu muodostaa 1,544 
Mbps kaistan (megabittiä sekunnissa). T1:stä käytetäänkin nimitystä DS-1. Ääni kooda-
taan T1:ssä käyttäen ulaw-menetelmää. (Van Meggelen ym. 2007, 180) T1 on käytössä 
Pohjois-Amerikassa ja Japanissa. Eurooppalainen versio T1:stä on E1, joka koostuu 30 
yhteen niputetusta DS-0 kanavasta, jotka muodostavat 2,048 megabitin kaistan. (David-
son & Peters 2002, 12) E1 koodataan käyttäen alaw-menetelmää. Muita kantoaaltoja 
ovat T2, T3, E3 ja T4, joista jokainen perustuu DS-0-kanaviin. (Van Meggelen ym. 
2007, 181.) 
 
Lisäksi on vielä SONET-piiri (Synchronous optical networking), joka kehitettiin kuitu-
verkon käyttöön. SONETista käytetään yleensä joko termiä OC-1 tai STS-1. (Van Meg-
gelen ym. 2007, 181) SONETtia vastaa Euroopassa SDH (Synchronous Digital Hierar-
chy). 
 
 
2.3 Merkinanto 
 
Pelkästään äänen kuljettaminen verkkoa pitkin ei riitä. Verkkoa pitkin on kyettävä lähet-
tämään myös muuta tietoa, esimerkiksi tietoa kahden päätelaitteen välisen linkin tilasta 
ja yhteyden aloituksen ja katkaisun valvonnasta. Ratkaisuina tähän ovat merkinantome-
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kanismit. Ne voidaan jakaa kahteen eri leiriin, kaistan sisäiseen merkinantoon ja kaistan 
ulkopuoliseen merkinantoon. (Van Meggelen ym. 2007, 182.) 
 
 
2.3.1 Kaistan sisäinen merkinanto 
 
DTMF (Dual Tone Multi-Frequency) on yleisin analogisen verkon merkinantomene-
telmä. DTMF on kaistan sisäinen merkinantomenetelmä, joka välittää DTMF-äänet ää-
nipolkua pitkin. Kun nostat puhelimen ja painelet numeroita, ääni, joka syntyy numeroi-
ta painaessasi, välitetään puhelinkeskukselle ja se kertoo, mihin numeroon haluat soit-
taa. (Davidson & Peters 2002, 12.)  
 
CAS (Channel Associated Signaling) eli kanavan sisäinen signalointi, joka tunnetaan 
myös nimellä ryöstetyn bitin signalointi ,ei käytä digitaalisen signaloinnin hyviä puolia 
vaan simuloi analogisia kanavia. CAS varastaa bittejä äänivirrasta signalointia varten. 
Vaikka tämä ei juuri vaikuta äänen latuun, ei se kuitenkaan ole kovinkaan tehokas tapa. 
CAS signalointi on jäänyt tehokkaamman ja joustavamman ISDN-PRIn (Primary Rate 
Interface)jalkoihin, ja siksi sitä ei nykyään juurikaan enää käytetä. (Van Meggelen ym. 
2007, 182.) 
 
 
2.3.2 Kaistan ulkopuolinen merkinanto 
 
ISDN on ollut käytössä jo yli 20 vuotta. Koska se erittelee kanavat, jotka kuljettavat da-
taa ja merkinantoa, pystytään siinä käyttämään enemmän ominaisuuksia kuin kaistan 
sisäisten merkinantomekanismien avulla. ISDN:ää pitkin pystytäänkin siirtämään niin 
ääntä, videota kuin muuta dataa. (Van Meggelen ym. 2007, 182.) 
 
ISDN-tyyppejä on erilaisia. ISDN-BRI (Basic Rate Interface) on suunniteltu pienten 
päätteiden käyttöön. Sen BRI-piiri muodostuu kahdesta 64 kilobitin B-kanavasta (Bea-
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rer) ja yhdestä merkinantoon käytetystä 16 kilobitin D-kanavasta (Data). (Davidson & 
Peters 2002, 12.)  
ISDN-PRI on puolestaan suunniteltu suuriin verkkoihin. PRI käyttää yhtä DS-0-
kanavaa merkinantoon, ja loput kanavat ovat B-kanavan käytössä eli tiedon siirrossa. T1 
ja E1 ovat ISDN-PRI-tyyppejä. (Van Meggelen ym. 2007, 182.) 
 
SS7 (Signaling system 7) on operaattorien (carrier) signalointityyppi. SS7:ää kutsutaan 
Suomessa yhteiskanavamerkinannoksi eli YKM. .SS7 on ISDN:n kaltainen merkinan-
tomekanismi, ja sekin tuottaa operaattoreille tietoa ISDN-päätteistä. SS7 eroaa ISDN:stä 
kuitenkin niin, että se käyttää kokonaan runkoverkosta erillistä verkkoa puhelujen siir-
toon. (Van Meggelen ym. 2007, 183.) 
 
 
2.4 Topologia 
 
Yleisen puhelinverkon tärkeimpiä osia ovat puhelinkeskukset. Puhelinkeskukseen käyt-
täjä kiinnitetään fyysisellä johdolla, jota kutsutaan tilaajasilmukaksi. Koska ei ole järke-
vää tehdä kaapelointia jokaiselta käyttäjältä toiselle tai jokaiselta puhelinkeskukselta 
toiselle, puhelinkeskukset ovat jaettu hierarkkisen mallin mukaan. (Davidson & Peters 
2002, 10.)  
 
Kuvassa 2 yleinen puhelinverkko on jaettu hierarkkisen mallin mukaan osiin. Alimpia 
tasoja kutsutaan liityntäverkoiksi, näiden avulla liitetään loppukäyttäjät puhelinverk-
koon. Liityntäverkot puolestaan yhdistetään telealueiksi. Ylintä tasoa kutsutaan kauko-
verkkotasoksi, joka yhdistää telealueet valtakunnalliseksi runkoverkoksi. Kaukoverkko-
tason kautta on yhteys muiden maiden runkoverkkoihin. (Volotinen 1999, 86) 
 
Suomessa koko maa on jaettu 12 maantieteelliseen telealueeseen (Viestintäministeriö, 
Telealueet). Uudenmaan telealue on kuitenkin jaettu kahteen alueeseen, jolloin käytössä 
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on kaikkiaan 13 numerointialuetta. Näiden alueiden sisäistä liikennettä kutsutaan pai-
kallisliikenteeksi (Viestintävirasto, Paikallisverkot). 
 
 
Kuva 2.1 Yleisen puhelinverkon topologia (Volotinen 1999, 86) 
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3 VoIP 
 
Luvun tarkoituksena on selvittää, mitä vaaditaan toimivan VoIP-verkon rakentamiseen; 
käydään lävitse yleisimmät VoIP-protokollat, äänen koodaus digitaaliseen muotoon, 
koodekit ja VoIP-verkkojen turvallisuus ja sen parantaminen. 
 
 
3.1 Mikä on VoIP? 
 
VoIP on IP-puhelinverkon termi, jolla tarkoitetaan äänen kuljetusta IP-verkossa. VoIP 
tulee englanninkielisistä sanoista ”Voice over Internet Protocol” (Karila 2005, 7). VoIP-
verkko käyttää pakettikytkentäistä verkkoa, toisin kuin yleinen puhelinverkko, joka 
käyttää piirikytkentäistä verkkoa. Pakettikytkentäistä verkkoa käytettäessä saavutetaan 
paljon etua verrattuna piirikytkentäiseen. Suurin etu on, ettei äänen tarvitse mennä sa-
maa reittiä perille kohteeseen. Tällöin ei tarvita suljettua piiriä, jolloin ei myöskään tar-
vitse varata koko kaistaa yhden puhelun lähettämiseen. Pakettikytkentäistä verkkoa käy-
tettäessä voidaan kaistaa varata vain sen verran mitä pakettien koko edellyttää, ja sa-
mankokoisella kaistalla pystytään lähettämään useita puheluita, toisin kuin piirikytken-
täisessä verkossa. 
 
Laajakaistojen yleistyminen on mahdollistanut VoIP-teknologian haastamaan yleisen 
puhelinverkon tarjoamat palvelut (Haikonen & Kääriäinen 2004, 2). Koska IP-puhelut 
suoritetaan Internetin välityksellä, tuo se käyttäjälle lähes matkapuhelimen kaltaisen 
liikkuvuuden. Käyttäjä voi missä päin maailmaa tahansa kytkeytyä Internetiin, ja vas-
taanottaa ja soittaa IP-puheluita ilman roaming maksuja. (Haikonen & Kääriäinen 2004, 
10). Myös yritykset ja julkishallinnon organisaatiot ovat huomanneet VoIP-
mahdollisuudet, sillä VoIP-tekniikan käyttöönotto mahdollistaa nopeasti saatavat sääs-
töt puheluissa, laitteistoissa ja niiden ylläpidossa, sekä verkonhallinnassa (Karila 2005, 
27). Pitää kuitenkin muistaa, että aina näihin haluttuihin säästöihin ei päästä. 
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Ääniliikenteen tuominen data-verkkoon aiheuttaa kuitenkin verkolle uusia vaatimuksia. 
Vaatimusten täyttäminen tarkoittaa, niin ylläpidon kuin tavallisten käyttäjienkin kannal-
ta, uuden tekniikan omaksumista. 
 
Pakettikytkentäiset verkot ovat kehittyneet vasta 90-luvun puolivälissä siihen pistee-
seen, että siinä on mahdollista lähettää reaaliaikaista dataa (Van Meggelen ym. 2007, 
184). Pakettikytkentäisessä verkossa datavirta jaetaan segmentteihin, merkitään osoit-
teilla ja sen jälkeen lähetetään vastaanottajalle. Reaaliaikaisen datan lähettämisen on-
gelma on saada kyseiset paketit perille oikeassa järjestyksessä ja tarpeeksi pienellä vii-
veellä. Ääniliikenteessä viive ei saisi ylittää 150 millisekuntia. Tämän jälkeen ihmis-
korva alkaa erottaan äänenlaadun heikentymistä ja pätkimistä. (Van Meggelen ym. 
2007, 184.) 
 
 
3.2 Standardointi 
 
Standardit ja standardointi ovat tärkeitä, jotta eri laitevalmistajien tuotteet pystyisivät 
kommunikoimaan keskenään. Telealalla on monia eri järjestöjä, jotka vastaavat stan-
dardoinnista. Ne luovat yleisiä standardeja ja suosituksia. Näiden suositusten ja standar-
dien on tarkoitus yhtenäistää alaa, jolloin eri valmistajien laitteet pystyisivät toimimaan 
keskenään. Tällöin vältyttäisiin eri laitevalmistajien omilta suljetuilta protokollilta.  
 
IETF (Internet Engineering Task Force) on kansainvälinen yhteisö, joka koostuu verk-
kosuunnittelijoista, -operaattoreista, -valmistajista ja tutkijoista. IETF:n tavoitteena on 
yhtenäistää ja helpottaa Internetin arkkitehtuurin kasvua. Se on myös avoin kaikille, jot-
ka ovat siitä kiinnostuneita. Tekninen työ tehdään työryhmissä, jotka jaetaan aihepiirien 
mukaan. IETF-julkaisut ovat nimeltään RFC-dokumentteja (Request for Comments). 
IETF:n tarkoitus on kirjattu RFC 3935 -dokumenttiin. (IETF, Overview.) On kuitenkin 
huomattava, että RFC ja standardi eivät ole sama asia. RFC on paljon perinteistä stan-
dardointia kevyempi ja nopeampi prosessi. 
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ITU (International Telecommunication Union) on YK:n alaisuudessa toimiva kansain-
välinen organisaatio, joka yhdessä maiden hallitusten ja yksityisten tahojen kanssa 
koordinoi kansanvälisiä televerkkoja ja -palveluita. ITU jaetaan kolmeen sektoriin, jotka 
ovat telestandardointisektori ITU-T, radiosektori ITU-R ja televiestinnän kehityssektori 
ITU-D. (ITU, What is ITU.) 
 
ITU-T:n tehtävä on tehdä ja tutkia telealaan liittyviä suosituksia, joilla on käytännössä 
maailmanlaajuisten standardien asema. Suomen edustajat organisaatiossa ovat Liikenne- 
ja Viestintäministeriö. Muita Suomessa toimivia jäseniä ovat Elisa, Nokia ja Tellebs. 
(Viestintävirasto, ITU-T.) 
 
ETSI (European Telecommunications Standards) on Eurooppalainen telealan standar-
doinnista huolehtiva järjestö. Sen toiminta rahoitetaan EU:n jäsenmaksuilla, sekä EF-
TAn tilaamilla standardointitöillä. ETSIn jäseneksi saavat liittyä erilaiset eurooppalaiset 
telealalla toimivat yritykset ja yhteisöt. Suomalaisia jäseniä ETSIssä ovat mm. Nokia, 
Elisa ja Digita Oy (Viestintäministeriö, ETSI.) 
 
 
3.3 Tekniikka 
 
Itse äänen siirtämiseen tarvitaan luonnollisesti erilaisia laitteita ja tiedonsiirtoprotokol-
lia. Ensinnäkin tarvitaan jokin laite, jolla käsitellään puhetta ja siirretään se verkkoon. 
VoIP-puhelimet on tehty tähän tarkoitukseen. Niitä on kahdenlaisia: tavallisia IP-
puhelimia ja tietokoneeseen asennettavia puhelinohjelmistoja.  
 
Kuten yleisissäkin puhelinverkoissa, myös VoIP-verkoissa on käytössä puhelinvaihteet. 
IP-puhelinvaihteiden tarkoituksena on hallita puheluiden muodostamista ja kertoa puhe-
lunmuodostajalle missä kohde sijaitsee. IP-puhelinvaihteet ovat käytännössä pakollisia, 
jotta saadaan VoIP-verkko toimimaan tehokkaasti.  
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IP-pohjainen äänensiirto pystytään toteuttamaan kuitenkin ilman puhelinvaihdetta. Täl-
löin  IP-puhelu muodostetaan suoraan kahden päätelaitteen välille, jolloin puhelinvaih-
detta ei tarvita. Tällöin yhteydenmuodostus ja äänensiirto tapahtuvat suoraan päätelait-
teiden välillä.  
 
Toinen tapa on käyttää IP-puhelinvaihdetta, joka toimii välittäjänä puhelun muodosta-
misessa. Itse äänivirta kulkee tällöin kuitenkin suoraan päätelaitteiden välillä. Kuitenkin 
esimerkiksi puhelinvaihdesovellus Asterisk tarjoaa mahdollisuuden SIP:ä käytettäessä 
reitittää puhelun vaihteen kautta. 
 
IP-puhelinvaihde voi myös toimia yhdyskäytävänä yleiseen puhelinverkkoon, jolloin 
VoIP-puhelimilla pystytään soittamaan myös tavallisiin matka- ja lankapuhelimiin. Ku-
vassa 3.1 on kuvattu IP-puhelinvaihteen looginen sijainti. 
 
 
Kuva 3.1 IP -puhelinvaihde 
 
Äänen siirtämiseen tarvitaan kuitenkin vielä yhteydenmuodostus- tai toiselta nimeltään 
merkinantoprotokolla. VoIP-liikenteessä yhteyden muodostaminen ja ääniliikenne on 
yleensä eritelty toisistaan erillisiksi datavirroiksi. Tämä antaa IP-puheluiden hallinnoijil-
le lisää mahdollisuuksia ja tuo verkkoon joustavuutta. 
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Koska kaikki ääni, mitä ihmiskorva kuulee, on analogisessa muodossa, tarvitsee se 
muuttaa digitaaliseen muotoon, jotta ääntä pystytään siirtämään IP-verkoissa. Koodek-
kien tarkoituksena on koodata ääntä analogisesta digitaaliseen muotoon ja toisinpäin. 
(Van Meggelen 2007, 194.) 
 
 
3.4 Merkinanto  
 
Kuten perinteisessäkin puhelinverkossa, myös VoIP-verkossa tarvitaan merkinantopro-
tokollia kertomaan äänivirralle minne kulkea, välittämään tietoa yhteyden tilasta, sekä 
yhteyden aloituksen ja katkaisun valvomisesta.  Merkinantoprotokollat, eli toisin sanoen 
VoIP-protokollat, tuovat mekanismin IP-verkkoon, jolla on mahdollista muodostaa pu-
helu ja siirtää ääntä kahden päätepisteen välillä. Tässä osiossa esitellään opinnäytetyön 
kannalta tärkeimmät merkinantoprotokollat.  
 
 
3.4.1 SIP 
 
SIP (Session Initiation Protocol) on tekstipohjainen sovelluskerroksen protokolla. Se 
toimii yksinkertaisilla tekstipohjaisilla sanomilla, joilla voidaan muodostaa, muokata tai 
sulkea multimediaistuntoja, kuten Internet-puheluita. SIP voi myös kutsua osallistujia jo 
meneillään oleviin istuntoihin. Se myös tukee läpinäkyvästi nimenmuutoksia ja uudel-
leenohjauspalveluita. Käyttäjät voivat käyttää yhtä tunnusta riippumatta missä verkossa 
he ovat kiinni. (RFC 3261, SIP 2002.) 
 
SIP ei ole kokonainen palvelu vaan ennemminkin palvelun yksi osa, jota voidaan käyt-
tää muiden IETF-protokollien kanssa rakentamaan kokonainen multimediapalvelu (RFC 
3261, SIP 2002). SIP ei itsessään kuljeta ääntä, vaan ohjaa äänivirran oikeaan osoittee-
seen. SIP käyttää äänivirran kuljetukseen RTP-protokollaa (Real-time Transport Proto-
col). SIP-protokolla toimii kuljetuskerroksen protokollien UDP:n (User Data Protocol) 
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tai TCP:n (Transmission Control Protocol) päällä, portissa 5060. Useimmiten käytössä 
on UDP sen nopeuden vuoksi. (Van Meggelen ym. 2007, 189.) 
 
SIP-protokollan yhteydessä täytyy myös muistaa mainita SDP-protokolla (Session 
Description Protocol), jota SIP käyttää yhteyden muodostuksen alussa mediavirran neu-
votteluun ja määrittelyyn kahden päätelaitteen välillä. SDP on määritelty RFC 2327 -
dokumentissa. (RFC 2327, SDP 2002.) 
 
Aluksi SIP lähetettiin IETF:lle vuoden 1996 helmikuussa nimellä ”draft-ietf-mmusic-
sip-00”. Ensimmäinen IETF:n ehdotus, RFC 2543, julkaistiin kuitenkin vasta marras-
kuussa 1999. (Van Meggelen ym. 2007, 188.) Nykyinen RFC 3261 kuitenkin korvasi 
alkuperäisen ehdotuksen vuonna 2002. 
 
Vaikka IETF:n SIP-työryhmä perustettiin vasta vuonna 1999, ja H323 oli ehtinyt muo-
dostua standardiksi VoIP-järjestelmissä, alkoi SIP kuitenkin levitä nopeasti. Tämä joh-
tui monesta seikasta, mutta ratkaisevina asioina SIP:n suosioon on ollut varmasti sen 
vapaa jakaminen, ja että SIP on perusluonteeltaan Internet-arkkitehtuurin mukainen. 
(Karila 2005, 31.) 
 
SIP-protokollan toiminta perustuu käyttäjäagentteihin ja verkkopalvelimiin. Käyttäjä-
agentteja ovat IP-puhelimet (hardphone) tai työasemiin asennetut VoIP-ohjelmistot 
(softphone).  Verkkopalvelimia ovat välitys-, rekisteröinti- ja uudelleenohjauspalveli-
met. Välityspalvelin välittää soittajalle soitettavan osapuolen osoitteen, rekisteröintipal-
velin pitää kirjaa kaikista palvelimelle rekisteröityneistä käyttäjistä, ja uudelleenohjaus-
palvelin puolestaan ohjaa soittajat oikealle palvelimelle. Vaikka verkkopalvelimet voi-
daan jakaa kolmeen eri osaan, ovat kaikki toiminnot yleensä kuitenkin vain yhdellä fyy-
sisellä laitteella. (Davidson & Peters 2002, 254.) 
 
SIP-protokollalla voidaan muodostaa yhteys kahdella tavalla; suoraan kahden päätelait-
teen välillä tai välityspalvelimen kautta. Muodostettaessa yhteyttä suoraan päätelaittei-
den välille, tarvitsee soittavan osapuolen tietää kohteen IP-osoite, jotta SIP-protokolla 
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osaisi perille. Välityspalvelinta käytettäessä puolestaan molemmat päätelaitteet ovat kir-
jautuneet välityspalvelimelle, jolloin välityspalvelin ohjaa soittavan osapuolen oikeaan 
osoitteeseen. Kuvassa 3.2 on esitetty kahden käyttäjäagentin välinen suora puhelu.  
 
 
Kuva 3.2 SIP-puhelu. (Hersent, ym. 2005,165). 
 
Kuten kuvasta 3.2 huomaa, SIP on merkkipohjainen protokolla, jota ihmisenkin on suh-
teellisen helppo lukea. SIP-viestejä ovat pyynnöt, jotka tulevat asiakkaalta, ja niihin 
vastaukset, joita palvelimet palauttavat (Davidson & Peters 2002, 256). Kuva 3.3 esittää 
SIP-protokollan kuusi viestipyyntöä. Kuva 3.4 esittää SIP-vastauksien luokat. 
 
 
Kuva 3.3 SIP-pyynnöt. (Hersent, ym. 2005,184). 
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Kuva 3.4 SIP-luokat (Hersent, ym. 2005,187 - 188). 
 
Ongelma käytettäessä SIP-protokollaa on NAT:n (Network address translation) käyttö. 
Koska SIP paketoi osoitetietonsa datakehyksiin ja NAT toimii verkon alemmalla ker-
roksella, osoitteet eivät välttämättä välity oikein. (Van Meggelen ym. 2007, 190.) 
 
 
3.4.2 H.323 
 
H.323 on ITU-T:n määritelmä äänen, videon ja datan lähettämiseksi IP-verkoissa. 
H.323 standardiin kuuluvat puhelun merkinanto ja ohjaus, multimedian kuljetus ja oh-
jaus sekä kaistanleveyden kontrollointi. (Davidson & Peters 2002, 231.) ITU-T esitteli 
ensimmäisen version H.323:ta toukokuussa vuonna 1996 (Van Meggelen ym. 2007, 
191).  
 
Toisin kuin SIP-protokolla, H.323-protokolla on kokonainen palvelu. H.323 koostuu 
erilaisista komponenteista ja protokollista. H.323 komponentteihin kuuluvat päätteet, 
yhdyskäytävät, portinvartijat ja MCU-yksiköt (Multipoint Control Units). (Davidson & 
Peters 2002, 232.) 
 
Päätteet, joita kutsutaan myös liitäntäpisteiksi, mahdollistavat kaksisuuntaisen reaaliai-
kaisen kommunikoinnin muiden päätteiden kanssa. H.323-päätteisiin kuuluu järjestel-
män ohjausyksikkö, lähetysyksikkö, äänikoodekki ja rajapinta pakettipohjaiseen verk-
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koon. Valinnaisina vaatimuksina ovat videokoodekki ja käyttäjädatan sovellukset. Ku-
vassa 3.5 on kuvattu H.323 päätteiden ja komponenttien keskinäiset suhteet. (Davidson 
& Peters 2002,  232 - 232.) 
 
 
Kuva 3.5 H.323 komponentit. (Davidson & Peters 2002, 233.) 
 
Yhdyskäytävillä yhdistetään H.323-liitäntäpiste yleiseen puhelinverkkoon. Yhdyskäytä-
vä muuntaa ääni-, video- ja dataformaatteja, tietoliikennejärjestelmiä sekä -protokollia. 
Siihen kuuluvat puheen aloitus ja lopetus niin IP-verkoissa kuin piirikytkentäisessä ver-
kossakin. Koska H.323-liitäntäpisteet pystyvät kommunikoimaan suoraan keskenään 
pakettiverkon kautta, yhdyskäytäviä tarvitaan vain jos halutaan yhteys piirikytkentäi-
seen verkkoon. (Davidson & Peters 2002, 234.) 
 
Portinvartijoiden rooli on valvoa sisäänpääsyä ja tehdä osoitteiden muutoksia päätteille 
ja yhdyskäytäville. Portinvartija on valinnainen toiminto (Davidson & Peters 2002, 
234). MCU-yksiköt puolestaan mahdollistavat kahden tai useamman päätteen tai yh-
dyskäytävän ääni- tai videoneuvotteluistuntojen muodostumisen. (Davidson & Peters 
2002, 232.) 
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H.323-protokollaperhe koostuu useasta eri protokollasta. Näitä protokollia kuljetetaan 
dataverkon yli sekä luotettavilla TCP- että epäluotettavilla UDP-yhteyksillä. Merkinan-
to kulkee luotetun TCP:n päällä ja itse mediavirrat epäluotettavan, mutta nopeamman 
UDP:n päällä RTP-protokollalla (Real-time Transport Protocol). H.323-protokollaperhe 
on jaettu kolmeen osaan. Kuvassa 3.6 on esitetty H.323-protokollaperhe. (Davidson & 
Peters 2002, 236 - 237.) 
 
 
Kuva 3.6 H.323-protokollaperhe (Davidson & Peters 2002, 237). 
 
Median ohjaus tapahtuu H.245-protokollalla, joka toimii dynaamisesti asetetun TCP-
portin päällä ja muodostaa loogiset kanavat äänelle, videolle ja ohjauskanavatietojen 
siirrolle. (Davidson & Peters 2002, 244.) 
 
Itse mediavirtojen kuljetuksesta huolehtii RTP-protokolla, joka mahdollistaa reaaliai-
kaisen päästä päähän tapahtuvan vuorovaikutteisen äänen, videon ja datan kuljetuksen. 
RTCP (Real-time Transport Control Protocol) puolestaan seuraa datan kuljetusta ja oh-
jaa ja tunnistaa palveluita. RTP ja RTCP toimivat UDP:n päällä, RTP parillisissa, ja 
RTCP parittomissa, RTP-porttia yhtä suuremmissa porttinumeroissa. (Davidson & Pe-
ters 2002, 246.) 
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3.4.3 IAX2 
 
Inter-Asterisk eXchange -protokolla eli IAX on avoimen lähdekoodin protokolla, joka 
on alkujaan kehitetty puhelinvaihdejärjestelmä Asteriskille. Se on kehitetty pääasiassa 
VoIP-protokollaksi, mutta sitä voidaan käyttää myös videon reaaliaikaiseen lähettämi-
seen ja muihin multimedian lähetystapoihin. (IAX, 5.) 
 
IAX2 on syrjäyttänyt vanhemman IAX-protokollan. IAX2 omaa IETF:llä draft statuk-
sen, joten se ei ole vielä IETF-protokolla. Alkujaan IAX-protokollan kehitti Digium-
yhtiö kommunikointiin Asterisk-palvelinten välillä. IAX ei kuitenkaan ole vain Aste-
risk-puhelinvaihteiden käytössä, vaan protokolla on avoin ja kaikkien käytössä. (Van 
Meggelen ym. 2007, 187.) 
 
IAX on peer-to-peer VoIP-protokolla. Toisin kuin esimerkiksi SIP, niin IAX tarjoaa 
merkinannon ja mediavirran kuljetuksen. IAX-protokollalla voidaan siis rekisteröidä, 
luoda, muokata sekä lopettaa multimediaistuntoja. Lisäksi se pystyy kuljettamaan me-
diavirran, jota istunnon aikana hallitaan. IAX on siis protokolla, joka on optimoitu hal-
linnoimaan ja kuljettamaan puheluita IP-verkoissa. (IAX, 8.) 
 
IAX on binäärikoodattu protokolla. Suurin hyöty binäärikoodauksesta on sen kaistan 
käytön tehokkuus. Äänenlaatu kulkee käsi kädessä kaistan kulutuksen kanssa, joten tällä 
tavalla protokolla on voitu optimoida yksittäisiin VoIP-puheluihin. Muiden mediavirto-
jen kaistan tehokas käyttö kärsii kuitenkin siitä, että protokolla on optimoitu yksittäisille 
puheluille. (IAX, 8.)  
 
Protokolla käyttää kommunikoinnissa kehyksiksi kutsuttuja yksikköjä. Kehyksiä on 
monia erilaisia. Täydet kehykset  kantavat merkinantodataa, kun Mini-kehykset  kanta-
vat mediavirtaa. Täysissä kehyksissä on valinnainen IE-kenttä (Information Elements), 
jonka tarkoituksena on kuvata erilaisia käyttäjä- ja puhelukohtaisia datatyyppejä. Vii-
meisenä yksikkönä ovat Meta-kehykset, joita käytetään puheluiden niputtamiseen  tai 
videovirtojen lähettämiseen. (IAX, 8.)  
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IAX käyttää porttia 4569, niin merkinantoon kuin mediavirran lähettämiseen. IAX voi 
niputtaa monta istuntoa yhteen datavirtaan, joka tuo huomattavan hyödyn kaistan kulu-
tukseen, kun lähetetään monia istuntoja puhelinvaihteiden välillä. Niputus mahdollistaa 
monen mediavirran esittämisen yhdellä dataotsakekentällä, joka vähentää prosessointia. 
(Van Meggelen ym. 2007, 187 - 188.) 
 
IAX käyttää yhtä porttia mediavirran ja merkinannon välittämiseen. Tätä pidetäänkin 
IAX-protokollan suurimpana vahvuutena, sillä palomuurien konfiguroinnissa ei tarvitse 
lisätä kuin yksi sääntö. (Van Meggelen ym. 2007, 188.)  
 
 
3.5 Ääniliikenne 
 
Analogisen signaalin lähettämisen huonojen puolien vuoksi äänidata pitää digitalisoida 
ennen kuin se voidaan lähettää IP-verkon yli. Tässä kappaleessa käydään lävitse ylei-
simmät äänentiivistystavat ja koodekit analogisen signaalin muuttamiseen digitaaliseksi, 
sekä yleisin äänenkuljetusprotokolla IP-verkossa.  
 
 
3.5.1 Äänen koodaus 
 
Pulssikoodimodulaatio eli PCM on yleisin tapa muuttaa analoginen ääni digitaaliseen 
muotoon (Van Meggelen ym. 2007, 171). Pulssikoodimodulaatio toimii niin, että äänes-
tä otetaan 8000 kertaa sekunnissa 8 bitin näyte, jolloin muodostuu 64 kilobitin kanava. 
Pulssikoodimodulaatiosta on yleisesti käytössä kaksi muunnelmaa: ulaw ja alaw. Niiden 
käyttö on historiallisesti jakautunut maihin ja alueisiin. Pohjois-Amerikka ja Japani 
käyttävät ulaw-menetelmää ja Euroopassa on käytössä alaw-menetelmä. (Davidson & 
Peters 2002, 172.) 
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Mukautuva differentiaalinen pulssikoodimodulaatio (Adaptive Differential Pulse Code 
Modulation) on toinen yleisesti käytetty tapa koodata analoginen ääni digitaaliseksi. 
ADPCM käyttää 4-bittisiä näytteitä PCM:n 8-bittisten sijaan. Tällöin saadaan 32 kbps 
siirtonopeus. Erona on se, että ADPCM ei koodaa puheen amplitudia, kuten PCM:ssä 
tehdään, vaan ADPCM koodaa eroja amplitudissa ja amplitudin muutosten määrää. 
(Davidson & Peters 2002, 172.) 
 
PCM ja ADPCM perustuvat siis ääniaallon muodon, eli amplitudin, taltiointiin. On kui-
tenkin kehitetty myös muunlaisia menetelmiä äänen koodaukseen. Nämä koodausmene-
telmät koodaavat ääntä lähettämällä yksinkertaista parametrisoitua tietoa alkuperäisestä 
äänestä, jolloin lähettäminen vie vähemmän kaistaa. Näihin menetelmiin kuuluu LPC 
(Linear Predictive Coding), CS-ACELP (Conjugate-Structure Algebraic-Code-Excited 
Liner Predection) sekä MP-MLQ (Multipulse, Multilevel Quantization). (Davidson & 
Peters 2002, 172.) 
 
 
3.5.2 Koodekit 
 
Tässä kappaleessa käydään lävitse vain joitakin ITU-T:n käytetyimpiä standardeja ja 
niiden lisäksi opinnäytetyön kannalta tärkeimpiä koodekkeja, ks. taulukko 3.1.  
 
Koodekit ovat erilaisia niin ominaisuuksiltaan kuin toimintaperiaatteiltaan. Tärkeim-
miksi ominaisuuksiksi voidaan kuitenkin osoittaa koodekin kyky pakata ääntä ja sen 
kuormittava vaikutus prosessorille. Näiden kahden ominaisuuden pitäisi kohdata ja tuot-
taa mahdollisimman hyvin pakattu ja vähän prosessointitehoa käyttävä koodekki. Täl-
löin äänenlaatu saadaan hyväksi ja sen kuljettaminen vie mahdollisimman vähän verkon 
resursseja. Näiden lisäksi on myös rahalla vaikutus, sillä monet tehokkaimmat koodekit 
ovat patentoituja ja niiden käytöstä joutuu maksamaan lisenssimaksuja. Taulukossa 3.1 
on kuvattu yleisimpiä koodekkeja. 
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Taulukko 3.1 Koodekit (Van Meggelen ym. 2007, 194). 
Koodekki Kaistanleveys (Kbps) Vaaditaanko lisenssi? 
G.711 64 Ei 
G.726 16,24,32 tai 40  Ei 
G.729A 8 Kyllä (Ei läpimenolle) 
GSM 13 Ei 
iBLC 13.3 tai 15.2 Ei 
Speex 2.15 - 22.4  Ei 
 
G.711 on PCM-koodekki ja vie siis kaistaa 64 kbps (Kilobittiä sekinnissa). G.711 aihe-
uttaa erittäin vähän prosessointikuormitusta ja koska sillä koodattu ääni on oikeassa 
muodossa yleisen puhelinverkon ylikuljetukseen, niin G.711 on yksi suosituimmista 
koodekeista. (Davidson & Peters 2002, 173.)  
 
G.726 on ADPCM-koodekki ja vie kaistaa vaihtelevasti 16 kbps, 24 kpbs, 32 kbps tai 
40 kbps. 32 kbps on näistä vaihtoehdoista käytetyin. G.726 vie yleensä vain puolet kais-
tasta mitä G.711 ja on äänenlaadultaan samaa tasoa. Tämä johtuu ADPCM-
koodaustyylistä. (Van Meggelen ym. 2007, 195.) 
 
G.729A käyttää kaistaa 8 kbps ja on myös äänenlaadultaan erittäin hyvä. Sen käytöstä 
tarvitsee kuitenkin maksaa lisenssimaksua. Näin hyvän paketinkoko- ja äänenlaatusuh-
teen koodekki saavuttaa kuormittamalla prosessoria pakkausoperaatiossa. G.729A käyt-
tää koodaukseen CS-ACELP-menetelmää. (Van Meggelen ym. 2007, 195.) 
 
GSM-koodekin (Groupe Special Mobile) paketin koko on vain 13 kbps, eikä se kuormi-
ta prosessoria niin paljoa kuin G.729A. Lisäksi GSM-koodekin saa käyttöönsä ilman 
lisenssimaksuja. (Van Meggelen ym. 2007, 195.) 
 
The Internet Low Bitrate Codec eli iLBC on suunniteltu siten, että se vie kohtuullisen 
vähän kaistaa, mutta on kuitenkin erittäin hyvälaatuinen. Lisäksi se selviytyy hyvin pa-
kettien katoamisesta. (iLBC White Paper 2004,1). Haittapuolena voidaan pitää kuiten-
kin sen kuormittavaa vaikutusta prosessorille. iLBC on vapaa koodekki ja määritelty 
IETF toimesta RFC 3951:ssä. (Van Meggelen ym. 2007, 196.) 
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Speex on myös vapaa ja ilmainen koodekki. Speex on variable bitrate codec (VBR), jol-
la tarkoitetaan, että se pystyy dynaamisesti vaihtamaan bittinopeutta riippuen verkon 
tilasta. Speexiä löytyy sekä kevyenä että raskaampana versiona, riippuen halutaanko 
vähän kaistaa vievä, vai paremmanlaatuinen koodekki. Speex pystyy toimimaan dy-
naamisesti 2,15 ja 22,4 kbps:n välillä. (Van Meggelen ym. 2007, 196.)  
 
 
3.5.3 RTP 
 
RTP eli Real-time Transport Protocol on protokolla, jolla ääni kuljetetaan IP-verkon 
lävitse. Toimiakseen RTP vaatii, että yhteys vastapäähän on määritelty ja ääni on koo-
dattu määritysten mukaisesti. RTP toimii epäluotettavan UDP:n päällä, jolloin sovelluk-
sen on itse huolehdittava esimerkiksi paketeista, jotka häviävät (Hersent, ym. 2005, 6). 
Toisin kuin tavallisissa UDP/IP-virroissa, RTP-protokolla keskustelee vastaanottavan 
puolen kanssa. Tärkeimpiä tietoja ovat järjestys ja aikaleima. Järjestyksen avulla RTP 
pystyy päättelemään tulevatko paketit vastapuolelle oikeassa järjestyksessä ja aikalei-
malla pystytään määrittämään tapahtuuko siirron aikana värinää, eli kuinka paljon pa-
kettien viiveet vaihtelevat. (Davidson & Peters 2002, 181.) 
 
RTP muodostuu data- ja ohjausosasta. Ohjausosa on nimeltään RTP-ohjausprotokolla 
(RTP Control Protocol). Dataosalla kuljetetaan hyötykuormaa, kuten ääntä tai videota. 
Se tarjoaa myös keinot pakettien häviämisen havaitsemiseen sekä hyötykuorman sisäl-
lön tunnistamiseen. (Davidson & Peters 2002, 182) RTCP-protokollalla puolestaan väli-
tetään tietoa muodostetun istunnon tilasta, kuten istuntoon osallistuvien nimet ja data-
virtojen lähteistä. Lisäksi RTCP-paketit huolehtivat pakettien laadusta. (Hersent, ym. 
2005, 6.) 
 
3.5.4 Äänenlaatu 
 
Äänenlaadun testaamiseen on kaksi tapaa, joko subjektiivinen tai objektiivinen. Ihmis-
ten suorittama testaus on subjektiivista. Testit, jotka toteutetaan tietokoneella, ovat ob-
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jektiivisia, sillä tietokonetta on vaikeampi huijata. Monia koodekkeja on säädetty ja ke-
hitetty subjektiivista mittausta käyttäen. Tämä johtuu siitä, ettei ihmiskorva pysty vält-
tämättä erottamaan tietokoneella tehtyjä muutoksia. (Davidson & Peters 2002, 173.) 
 
MOS-mittaus (Mean Opinion Score) eli keskivertomielipide on subjektiivinen tapa mi-
tata äänenlaatua. Mittaus suoritetaan valitulla koodekilla kuuntelijaryhmälle, joka kertoo 
kustakin näytteestä oman mielipiteensä. Näytteet arvioidaan asteikoille 1-5, missä 5 on 
paras ja 1 huonoin. (Hersent, ym. 2005,16.) Taulukossa 3.2 on aikaisemmin esiteltyjen 
ITU-T-koodekkien MOS-mittaustulokset. 
 
Taulukko 3.2 MOS-mittaukset  (Davidson & Peters 2002, 174). 
Koodekki 
Bittinopeus 
(Kbps) 
Näytteen koko 
(ms) MOS -tulos 
G.711  64 0,125 4,1 
G.726  32 0,125 3,85 
G.729A 8 10 3,7 
 
VAD (Voice Activity Detector), eli äänen aktiviteetin havaitseminen, on keino, jolla 
voidaan havaita milloin linjalla ei ole liikennettä. VADin avulla säästetään kaistanleve-
yttä, sillä normaalissa puhelussa vain toinen osapuoli kuuntelee ja toinen puhuu. Taval-
lisesti tällöin menisi 50 % kaistan leveyttä hukkaan, mutta kun käytössä on VAD, pysty-
tään tuhlattu kaistanleveys käyttämään muihin tarkoituksiin. VAD voi kuitenkin vaikut-
taa negatiivisesti äänenlaatuun, sillä se ei välttämättä aina havaitse oikein, milloin puhe 
alkaa ja milloin loppuu. Tällöin puheen alku tai loppu voi hävitä. (Davidson & Peters 
2002, 177 - 178.) 
 
Kaiku on ilmiö, jolloin kuulet oman äänesi puhelimesta. Tämä oli ongelma varsinkin 
yleisessä puhelinverkossa, jossa kaiku syntyi kun puhelinkeskukset siirtyivät neljän 
johdon konversiosta kahden johdon paikallissilmukaksi. Mitä voimakkaampi kaiku, sitä 
enemmän se häiritsee kuulijaa. Kaikua säädellään mm. kaiun kumoajilla. (Davidson & 
Peters 2002, 175.) 
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Pakettien häviäminen vaikuttaa myös äänenlaatuun. Mitä enemmän paketteja häviää 
matkalla, sitä suurempi on mahdollisuus, että ihmiskorva erottaa sen pätkivänä puheena. 
Pakettien häviäminen on kuitenkin normaalia pakettipohjaisissa verkoissa, siksi on tär-
keätä rakentaa verkko, jossa tätä tapahtuisi mahdollisimman vähän. Jos verkossa katoaa 
paljon paketteja, on mahdollista asettaa verkon laitteille QoS (Quality of Service), jol-
loin kriittisimmät paketit priorisoidaan ja toivon mukaan saadaan pakettien häviäminen 
kuriin. Jos joudutaan turvautumaan QoS-menetelmään tarkoittaa se kuitenkin, että ver-
kossa ei ole tarpeeksi kaistanleveyttä, jolloin QoS-menetelmällä pystytään vain hieman 
parantamaan tilannetta. Suositeltavaa olisikin varata tarpeeksi kaistanleveyttä, jolloin 
QoS-menetelmään ei tarvitsisi tukeutua. 
 
 
3.6 Numeroiden muunnos 
 
ENUM on teknologia, jolla muunnetaan yleisen puhelinverkon E.164-numeroita Inter-
netin nimipalveluiden ymmärtämään muotoon. ENUM on käytössä pääasiallisesti VoIP-
puheluiden ohjaamisessa, mutta se tukee myös monia muita palveluita, kuten pikavies-
tejä ja sähköpostia. (Viestintävirasto, ENUM -tekninen kuvaus.) 
 
ENUM on määritelty IETF:n dokumentissa RFC 3761. Numeron muunnoksessa yleisen 
puhelinverkon E.164-numeroiden järjestys käännetään ja tarpeettomat merkit poiste-
taan. Numerot erotetaan pisteillä ja loppuun lisätään juuritunnus (e164.arpa). Esimer-
kiksi numero +35831111222 muuntuu muotoon 2.2.2.1.1.1.1.3.8.5.3.e164.arpa. Tätä 
muunnettua numeroa voidaan käyttää ENUM-kyselyiden tekemiseen, selvittämään sitä 
vastaavat URIt (Universal Resource Identifier). Jos kyseinen numero löytyy ENUM-
järjestelmästä, palauttaa järjestelmä kyselyn tekijälle numerolle määritetyt Tier 2-
nimipalveluiden tiedot. Tier 2-nimipalvelut palauttavat yhden tai useamman NAPTR-
tietueen (Naming Authority Pointer). Näitä tietueita käytetään URIn kuvaamiseen. Ku-
vassa 3.7 esimerkki Tier 2-nimipalvelun palauttamista NAPTR-tietueista. NAPTR-
tietueet ovat järjestetty prioriteetin mukaan. (Viestintävirasto, ENUM -tekninen kuva-
us.) 
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Kuva 3.7 NAPTR -tietueet 
 
Näiden nimipalveluiden tiedot ovat kaikkien saatavilla, joten tietoja lisätessä tämä on 
syytä pitää mielessä. Esimerkiksi salaiset puhelinnumerot ovat kaikkien nähtävissä ja 
sähköpostiosoitteita voidaan tätä kautta käyttää roskapostin lähettämiseen. (Viestintävi-
rasto, ENUM -tekninen kuvaus.) 
 
Suomessa Viestintävirasto toimii ENUM-palvelun tarjoajana, tosin palvelua ei tarjota 
loppuasiakkaille. Viestintävirasto toimii vain palveluiden mahdollistajana ja itse 
ENUM-rekisteröinti tapahtuu rekisteröijien kautta, eli Internetpalveluntarjoajien kautta. 
Rekisteröijä välittää Viestintävirastolle ENUM-tunnusten rekisteröinti- ja poistopyyntö-
jä. Rekisteröijät maksavat myös ENUM-tunnusten vuosimaksut Viestintävirastolle. 
(Viestintävirasto, ENUM - Ohjeet rekisteröijälle.) 
 
 
3.7 Turvallisuus 
 
Internet-puheluiden kanssa tulee esille niiden turvallisuus, tai pikemminkin sen puute. 
Yleensä kun VoIP-verkkoa otetaan käyttöön, ajatellaan ensisijaisesti säästöjä. Tällöin 
jää helposti turvallisuusnäkökulma huomioimatta.  
 
VoIP-protokollien ja VoIP-verkoissa on se, että se ei oletuksena tarjoa minkäänlaista 
salausta. Äänivirta kulkee siis salaamattomana verkossa, joka altistaa sen salakuuntelul-
le ja mahdollisesti jopa muokkaamiselle.  
 
Yleisessä puhelinverkossa ääni kulkee myös salaamattomana. Se mikä tekee tästä VoIP- 
ja yleisesti IP-verkoissa isomman ongelman on se, että salakuuntelu on IP-verkoissa In-
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ternetin yleistymisen vuoksi paljon helpompaa kuin yleisessä puhelinverkossa. Internet 
on pullollaan erilaisia valmiita työkaluja äänivirtojen analysointiin. Hyvänä esimerkkinä 
voidaan pitää yleisesti ITC-alan ammattilaisten käytössä olevaa verkonanalysointioh-
jelmaa Wireshark. Liittämällä kone verkkoon, jossa on VoIP-liikennettä, pystyt helposti 
vastaanottamaan RTP-virtaa ja kuuntelemaan sitä omalla koneellasi.  
 
Salakuuntelun lisäksi on muitakin uhkia, kuten SPIT (Spam over Internet Telephony). 
Periaatteeltaan tämä on samanlaista kuin SPAM, eli sähköpostien roskapostitus. Koska 
puhelut eivät VoIP-verkon avulla maksa käytännössä mitään, SPIT mahdollistaa sa-
mankaltaisten puheluiden roskapostituksen ja puhelinten välityksellä tapahtuvat kalaste-
luyritykset, kuten luottokorttitietojen utelut. (Van Meggelen ym. 2007, 204.)    
 
DoS (Denial of Service) hyökkäykset nousevat myös VoIP-verkkojen yhteydessä esille. 
Koska puhelut ovat reaaliaikaista dataa ja herkkiä viiveelle, aiheuttavat DoS-
hyökkäykset ja niiden uhka päänvaivaa myös VoIP-verkoissa. DoS-hyökkäykset ovat 
helppo tapa lamauttaa yritysten puhelinliikenne, varsinkin, jos yritys on suurelta osin 
riippuvainen VoIP-puheluista. DoS ei ole kuitenkaan pelkästään VoIP-verkkojen on-
gelma ja siitä kokonaan eroon pääseminen on käytännössä mahdotonta. 
 
Täydellistä suojaa ei pystytä rakentamaan, mutta oikein suunniteltuna ja rakennettuna 
VoIP-verkon turvallisuustasoa on kohtuullisen helppo nostaa. 
 
VoIP-verkkoa rakentaessa tarvitsee ottaa huomioon, että se rakennetaan tavallisen IP-
verkon päälle. VoIP-verkot rakennetaan suurelta osin jo olemassa oleviin verkkoihin 
lisäpalveluina. Tällöin tarvitsee huomioida IP-verkon rakenne. Paras ratkaisu olisi tie-
tenkin rakentaa erillinen fyysinen verkko. Tämä ei kuitenkaan ole aina mahdollista ja 
silloin kätevin tapa suojata VoIP-liikenne on käyttää VLANia (Virtual LAN), jolla eris-
tetään verkon eri osat toisistaan. VLANin käyttö helpottaa myös QoS:n käyttöä. (Van 
Meggelen ym. 2007, 205) VoIP-verkon sijoittaminen DMZ-alueelle (Demilitarized Zo-
ne) tuo myös lisäsuojaa verkkoosi, ja jos verkkoosi pääsee tunkeutumaan ulkopuolisia, 
on verkko tällöin eristettynä muusta verkosta (Van Meggelen ym. 2007, 206).  
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Kun puheluita lähdetään kuljettamaan sisäverkoista ulkoverkkoihin ja Internetiin, tulee 
myös tällöin suurimmaksi huoleksi salakuuntelu. Tähän on kehitetty erilaisia ratkaisuja. 
Yhtenä ratkaisuna on käyttää sisäverkkojen välillä, jo muutenkin paljon käytössä olevia, 
VPN-tunneleita. Tällöin kaikki liikenne salataan VPN-käytävässä ja puheluihin tai 
muuhun dataan ei päästä käsiksi ulkoverkon puolella (Van Meggelen ym. 2007, 206). 
Toisena vaihtoehtona on salata itse RTP-liikenne. Tähän tarkoitukseen on kehitetty 
SRTP- (Secure RTP) ja ZRTP-protokollat. SRTP on määritelty IETF:n dokumentissa 
RFC 3711 (RFC 3711, SRTP 2004). ZRTP on puolestaan vasta IETF luonnoksena 
(ZRTP 2009). 
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4 Asterisk 
 
Tässä luvussa käsitellään avoimen lähdekoodin puhelinjärjestelmäsovellusta nimeltä 
Asterisk. Asteriskin taustat käydään lävitse sekä teoreettisella että käytännön tasolla. 
Tämän luvun tarkoituksena on antaa kuva Asteriskin toiminnasta ja hyödyistä lukijalle. 
 
 
4.1 Mikä on Asterisk? 
 
Asterisk on avoimen lähdekoodin puhelinvaihdejärjestelmäsovellus. Asterisk on kehi-
tetty niin, että se soveltuisi kaikille puhelinlaitteille ja ohjelmistoille mahdollisimman 
hyvin ja vakaasti. Nimi Asterisk onkin valittu kuvaamaan juuri tätä tavoitetta, ja joka 
tulee merkistä nimeltään Asterisk (*), mikä tarkoittaa UNIX-, Linux- ja DOS-
ympäristöissä (Disk Operating System) jokerimerkkiä, joka vastaa mitä tahansa merk-
kiä. (Spencer, ym. 2003, 5.) 
 
Suurin osa telealan yrityksistä ja valmistajista tarjoavat vieläkin kalliita, muiden valmis-
tajien kanssa yhteensopimattomia laitteita, jotka ovat yleensä vielä rakennettu vanhan 
tekniikan päälle. Mahdollinen tuotteen muokkaus ja omien palAveluiden kehittäminen 
ei luonnollisesti ole mahdollista ja lisäpalveluista, kuten IVR (Interactive Voice Res-
ponse) joutuu maksamaan kovan hinnan. (Van Meggelen ym. 2007, 29.)  
 
Asteriskin on tarkoitus tuoda uudenlainen ajattelumalli. Tällöin kukaan ei tule sano-
maan kuinka järjestelmä kuuluisi toimia. Jos halutaan lisäpalveluita, voidaan joko etsiä 
jo valmiiksi tehdyn sovelluksen, ja jos tällaista ei löydy voidaan palvelu tehdä itse. Toi-
sin kuin normaalit kaupalliset ratkaisut, Asterisk mahdollistaa myös uusien teknologioi-
den nopean tuonnin sovelluksen käyttöön. (Van Meggelen ym. 2007, 207.) 
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Asterisk ei ole kuitenkaan yksinkertaisin ratkaisu. Tämä ei tarkoita sitä että Asteriskin 
käyttö olisi monimutkaista tai vaikeaa. Ongelmia voi kuitenkin tulla kun tutustutaan en-
si kertaa sovellukseen, joka tarjoaa näin paljon mahdollisuuksia. 
 
 
4.2 Lisensointi 
 
Asterisk on GNU GPL (General Public License) -lisenssin alainen. Lisenssi sallii Aste-
riskin lähdekoodin ja binäärien vapaan levittämisen, myös muokattuna, kuitenkin niin, 
että omat muutokset Asteriskin lähdekoodiin tulee saattaa yleisesti saataville. Lähde-
koodia ei siis voi muokata ja sitoa lisenssiin, joka rajoittaisi Asteriskin vapaata levittä-
mistä. (Spencer ym. 2003, 6) 
 
Lisenssi ei kuitenkaan ylety laitteistoon tai sovelluksiin, joita Asteriskin kanssa käyte-
tään. Esimerkiksi puhelinsovelluksien, joita käytetään Asteriskin kanssa, tai itse tehty-
jen AGI-sovelluksien, ei tarvitse kuulua GNU GPL -lisenssin piiriin. (Spencer ym. 
2003, 6.) 
 
 
4.3 Arkkitehtuuri 
 
Asterisk on sovellus, jonka voi asentaa tavalliselle PC-koneelle. Asterisk toimii pää-
sääntöisesti Linux-käyttöjärjestelmien päällä. Asteriskin suunnitellussa on ollut lähtö-
kohtana ohjelmiston joustavuus ja tarkoituksena on, että uusien tekniikoiden käyttöön-
otto tapahtuisi mahdollisimman kivuttomasti. Asterisk toimii keskustana ja yhdistää 
alakerrosten puhelinteknologiat sekä yläkerrosten puhelinsovellukset. Tällä saavutetaan 
joustava kokonaisuus, johon on helppo lisätä uusia teknologioita tai sovelluksia. (Spen-
cer ym. 2003, 11.) 
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Alakerrosten puhelinteknologiat voidaan jakaa kolmeen osaan. Ensimmäisenä ovat 
VoIP -protokollat kuten SIP, H.323 ja IAX2. Toisena Zaptel-laitteet, jotka tarkoittavat 
pääasiallisesti Asteriskin tukijan Digiumin omia liityntäkortteja yleiseen puhelinverk-
koon. Zaptel-kortit tarjoavat TDM-ominaisuuden (Time Division Multiplex), jolla pide-
tään Zaptel-korttien välisten yhteyksien viiveet lähes nollassa. Kolmas osa on ”ei Zap-
tel-laitteet”, jotka tarjoavat myös yhteyden yleiseen puhelinverkkoon, mutta ilman 
TDM-tukea. (Spencer ym. 2003, 7 - 8.) 
 
Yläkerrosten puhelinsovelluksilla puolestaan tarkoitetaan esimerkiksi puheluiden sil-
taamista, neuvottelua, äänipostia ja IVR-menuja. Asterisk toimii siis keskustana näiden 
sovellusten ja teknologioiden välillä luoden joustavan ja tehokkaan puhelinjärjestelmän. 
(Spencer ym. 2003, 11.) 
 
Tarkemmin esitettynä Asteriskin ydin koostuu viidestä eri komponentista, jotka ovat 
esitetty kuvassa 4.1. Asteriskin käynnistyessä dynaamisen moduulin lataaja lataa ja 
alustaa ajurit, joilla määritetään mm. kanavat, tiedostomuodot, koodekit ja sovellukset. 
Tämän jälkeen kytkentäydin voi vastaanottaa puheluita ja hallita niitä soittosuunnitel-
man mukaan. Sovellusten aukaisija hoitaa puhelimille soittamisen, äänipostiin kytkey-
tymisen ja ulkolinjoille soittamisen. Järjestys- ja I/O-hallintakomponentin tarkoitus on 
optimoida järjestelmän suorituskykyä. Koodekin muuntajan avulla kanavat, jotka käyt-
tävät eri koodekkeja, voivat kommunikoida saumattomasti. (Spencer ym. 2003, 11 - 
12.) 
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Kuva 4.1 Asteriskin ydinarkkitehtuuri 
 
 
4.4 Hallinta 
 
Asteriskin hallinta tapahtuu Linux-komentoriviltä muokkaamalla konfiguraatiotiedosto-
ja. Lisäksi reaaliaikaista tietoa järjestelmän toiminnasta voidaan lukea Asteriskin omalta 
komentoriviltä. Tämä komentorivillä toimiminen tuo todellista joustavuutta soittosuun-
nitelman ja omien sovellusten kirjoittamiseen, mutta on myönnettävä, että se vaatii 
aluksi paljon totuttelemista. 
 
Asteriskiin saa kuitenkin graafisia hallintasovelluksia. Tunnetuin näistä on Digiumin 
oma AsteriskGUI, jonka voi asentaa itse oman Asterisk asennuksen päälle tai käyttää 
Digiumin tuotetta AsteriskNOW.  AsteriskNOW on muokattu Linux-jakelu, joka sisäl-
tää tarvittavat työkalut Asteriskin ja AsteriskGUI:n ajamiseen (AsteriskNOW, About). 
AsteriskGUI:n huono puoli on sen huono tuki ISDN-BRIlle ja lisäksi se ei ole yhtä 
joustava puheluiden reitityksen kanssa kuin tavallinen Asterisk. 
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4.4.1 Kanavat 
 
Kanavat ovat Asteriskin tapa tuoda sen tukemat protokollat saataville (Van Meggelen 
ym. 2007, 337). Yleisimpiä kanavia ovat VoIP-protokollat, kuten SIP, IAX2, sekä ylei-
sen puhelinverkon Zaptel-kanavat. Jokaisen protokollan tiedot ja asetukset ovat määri-
tetty erillisissä tiedostoissa. 
 
Seuraavassa näytetään esimerkkinä asetuksia SIP-kanaville, jotka määritetään sip.conf -
tiedostoon. Kuvassa 4.2 on esitetty sip.conf general -osio, jossa määritetään kanavien 
yleiset asetukset, kuten oletusryhmä puheluille, portti jota Asterisk kuuntelee ja osoite 
jota Asterisk kuuntelee. Kuvassa 4.3 on puolestaan esitetty sip.conf -tiedostoon määrite-
tyn kanavan yksityiskohtaisemmat asetukset, kuten kanavan nimi, salasana, ryhmä sekä 
soittotunniste.   
 
 
Kuva 4.2 sip.conf general 
 
 
Kuva 4.3 sip.conf kanava 
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4.4.2 Puheluiden reititys 
 
Soittosuunnitelma (dialplan) on yksi Asteriskin avainkomponentteja, sen avulla Asterisk 
määrittää sisään- ja ulostulevat puhelut. Soittosuunnitelmalla kytketään kanavat toisiin-
sa. Toisin kuin tavallisissa puhelinjärjestelmissä, Asteriskin soittosuunnitelma on täysin 
muokattavissa. (Van Meggelen ym. 2007, 337.)  
 
Täysin muokattava soittosuunnitelma tekee Asteriskista joustavan, mutta haittapuolena 
tulee soittosuunnitelman laajuus. Yhden asian voi tehdä monella tapaa, joten aluksi soit-
tosuunnitelman käyttö voi olla vaikeaa.  
 
Soittosuunnitelma on määritetty tiedostossa extensions.conf. Soittosuunnitelma koostuu 
neljästä pääkäsitteestä: ryhmistä, alanumeroista, prioriteeteista ja sovelluksista. Soitto-
suunnitelma jaetaan ryhmillä osiin. Ryhmien väliset yhteydet eivät ole mahdollisia, ellei 
niitä erikseen sallita. Tämä oikeuksien rajaaminen on hyvä käytäntö, kun halutaan estää 
tiettyjen ryhmien pääsy soittamaan maksullisia puheluita, esimerkiksi ulkolinjoille. 
(Van Meggelen ym. 2007, 121.) 
 
Alanumeroilla, prioriteeteilla ja sovelluksilla määritellään puhelun kulku. Alanumero on 
siis numero, jonka avulla soittaja herättää Asteriskin soittosuunnitelman toimimaan. 
Prioriteetti määrittää sen, mikä sovellus käynnistetään ja sovelluksilla määritetään se, 
mitä halutaan tapahtuvan, kuten soitto toiselle kanavalle tai puhelun lopetus. Alanume-
ron määritys on muotoa exten => alanumero, prioriteetti, sovellus. Kuvassa 4.4 on esi-
tetty yksinkertainen puhelu Asteriskin soittosuunnitelmassa. Kuvassa on ryhmä teleta-
pit, jonne on määritetty alanumero 101, joka ensiksi soittaa kanavalle SIP/TiiviTaavi 10 
sekunnin ajan. Tämän jälkeen, jos vastausta ei kuulu, soitetaan 2 prioriteetin omaavalle 
kanavalle SIP/Hipsu, jolle soitetaan myös 10 sekunnin ajan, jonka jälkeen puhelun sul-
jetaan sovelluksella Hangup.  
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Kuva 4.4 Yksinkertainen puhelunohjaus 
 
Soittosuunnitelmaan määritellään myös IVR-valikon toiminta. IVR-valikolla tarkoite-
taan toimintoa, jolloin soittaja kuulee nauhoitetun äänen vastaajan päästä ja voi paina-
malla puhelimen numeroita siirtyä mahdollisissa valikoissa eteenpäin. Tätä on käytetty 
paljon mm. asiakkaiden ohjaamisessa oikealle henkilölle tai palvelulle. Kuvassa 4.5 on 
suhteellisen yksinkertainen esimerkki soittosuunnitelmaan määritetystä IVR-valikosta. 
Käyttäjältä kysytään Playback-sovelluksella alanumeroa, joka oikein valitessa soitetaan 
kuvassa näkyvään numeroon. Jos alanumeron valinta on virheellinen, palataan takaisin 
alkuun ja kysytään alanumeroa uudestaan, ja jos käyttäjä ei valitse numeroa 15 sekunnin 
aikana, soittosuunnitelma katkaisee puhelun. 
 
 
Kuva 4.5 IVR-menu 
 
 
4.5 Asterisk vs. kaupalliset PBX-järjestelmät 
 
Asterisk perustuu avoimeen ympäristöön. Suuret valmistajat ovat olleet telealalla jo 
kauan, ja suljetut ympäristöt ovat iskostuneet niiden ajattelutapaan. Vaikka suuret val-
40(58) 
mistajat sanovat toimivansa standardien mukaan, monien valmistajien puhelimet eivät 
toimi toisten valmistajien IP-PBX:n kanssa. (Van Meggelen ym. 2007, 321.) 
 
Sama ajattelutapa oli vuosia sitten käytössä myös tietokonealalla. Jos ostettiin IBM-
palvelin, tarvittiin myös IBM-verkko ja IBM-terminaalit, jotta palvelut toimivat. Nyky-
ään ei voitaisi edes kuvitella, että IBM-palvelimet eivät toimisi esimerkiksi Ciscon 
verkkolaitteita käyttävässä verkossa. (Van Meggelen ym. 2007, 321.) 
 
Teleala tulee toivottavasti kokemaan saman. Asterisk on edelläkävijä tässä asiassa. As-
terisk on tällä hetkellä ainoa PBX-järjestelmä, jonka kanssa voidaan käyttää esimerkiksi 
Ciscon, Nortelin, Avayan ja Polycomin IP-puhelimia. (Van Meggelen ym. 2007, 322.) 
 
Asteriskin vahvuuksiksi voidaan laskea myös sen kyky ottaa uusia teknologioita ja 
standardeja käyttöön. Standardit muuttuvat tällä hetkellä nopeaan tahtiin ja niiden pe-
rässä pysyminen on vaikeaa. Asteriskilla on käytössään laaja kehittäjäyhteisö, jonka 
avulla tämänkaltaisiin muutoksiin pystytään vastaamaan nopeasti. (Van Meggelen ym. 
2007, 322.) 
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5 Käytännön työ 
 
Tämän luvun tarkoituksena on selvittää lukijalle, mitä Asterisk puhelinvaihdesovelluk-
sen käyttöönotto vaatii. Tarkoituksena on selvittää yksityiskohtaisesti sovelluksen käyt-
töönoton eri vaiheet. Mitä ongelmia ilmeni? Mikä oli helppoa? Miksi Asterisk on yli-
päätään järkevä vaihtoehto kaupallisille puhelinvaihteille? 
 
 
5.1 Työn tausta ja tavoite  
 
Työn ensisijainen tavoite oli löytää toimiva IP-PBX-järjestelmä toimeksiantajan käyt-
töön. Yrityksellä on käytössä kaksi ISDN-BRI-linjaa, joihin oli kytkettynä ISDN-
puhelimia. Nämä haluttiin korvata VoIP-puhelimilla, jolloin saatiin sisäpuhelut mahdol-
lisiksi. Lisäksi haluttiin säilyttää yrityksen ulkonumerot, jolloin puhelinvaihteen oli toi-
mittava myös yhdyskäytävänä yleisen puhelinverkon ja VoIP-verkon välillä.  
 
Puhelinvaihdejärjestelmäksi valittiin avoimen lähdekoodin Asterisk. Asterisk asennet-
tiin tavalliselle PC-koneelle, joten koneen lisäksi hankittiin ISDN-BRI-kortti, jota Aste-
risk tukisi. Ensimmäinen vaihtoehto olisi luonnollisesti ollut hankkia Asteriskin kehittä-
jäyrityksen Digiumin kehittämät Zaptel-kortit mutta niiden korkeiden hintojen vuoksi 
päädyttiin Junghannsin kehittämiin ISDN-BRI-kortteihin (Junghanns.net, Tuotteet).  
 
Puhelimia valitessa oli myös selvillä se, että Asteriskin kanssa tultaisiin käyttämään 
SIP-protokollaa. Valinta oli helppo, sillä suurin osa puhelimista, jota oli tarjolla, olivat 
SIP-puhelimia. Asterisk ei myöskään tarjoa kunnollista tukea mm. H.323-protokollalle. 
Lisäksi SIP-protokolla on tällä hetkellä eniten käytetty VoIP-protokolla, joten myös uu-
det puhelimet tukevat yleensä SIP-protokollaa. 
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5.2 Vaatimukset 
 
Asterisk sovelluksen voi asentaa lähes kaikille Linux-jakeluille. Asteriskin käyttö ei ole 
tavallisten puhelinjärjestelmien tapaan rajattu käyttäjälisensseillä, mutta Asterisk asettaa 
kuitenkin vaatimuksia laitteistolle, jolle se asennetaan. Käyttäjät eivät suoranaisesti 
kuormita Asteriskiä ja konetta, jolle se on asennettu, vaan kuormittava vaikutus tulee 
puheluista eli avoimista kanavista. Suuri määrä käyttäjiä luonnollisesti mahdollistaa 
suuremman määrän avoimia kanavia. Taulukko 5.1 esittää vähimmäisvaatimukset lait-
teiston suhteen verrattaessa avoimiin kanaviin. (Van Meggelen ym. 2007, 11 - 12.) 
 
Taulukko 5.1 Asteriskin vaatimukset (Van Meggelen ym. 2007, 12) 
Käyttö Kanavat Min. vaatimukset 
Testaus 0 - 5 400mzh x 86, 256 RAM 
SOHO  5 - 10 1 GHz x 86, 512 RAM 
PK -yritys 0 -25 3Gzh x 86, 1 GB RAM 
Keskisuuri - Suuri 25 - Dual CPU 
 
Taulukkoa 5.1 voi käyttää ohjenuorana, mutta se ei kuitenkaan tarkoita, että alle 3 GHz 
prosessorin omaava tietokone ei välttämättä pystyisi suoriutumaan yli 10 puhelusta. Jos 
Asterisk-palvelin kuitenkin on jo alkujaan alimitoitettu puheluiden määrään nähden, 
onnistuu kuormantasaus helposti lisäämällä toinen Asterisk-palvelin.   
 
Pienten järjestelmien suhteen, eli noin 10 puhelimen, ei palvelimen tehosta ole kovin-
kaan suurta huolta, vaikka pieni järjestelmä ei ole immuuni suorituskykyvaatimuksille. 
Tämän hetken prosessorit ovat sen verran tehokkaita, että pienissä järjestelmissä ei pi-
täisi tulla ongelmia. (Van Meggelen ym. 2007, 18.) 
 
Keskisuurten järjestelmien, noin 10 - 50 puhelinta, kanssa tarvitsee miettiä tarkemmin 
laitteistoa ja vaatimuksia, niille. Kuorman kasvaessa luonnollisesti laitteistokin joutuu 
kovemmalle. Tämä voi vaikuttaa palvelun laatuun. Tällöin kannattaa harkita kuorman-
tasausta esimerkiksi lisäämällä toinen palvelin. (Van Meggelen ym. 2007, 18.) 
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Suuret järjestelmät, yli 120 puhelinta, ovat yleensä jaettu eri palvelimille eli toimipai-
koille. Näin suurten järjestelmien pystyttäminen vaatii kuitenkin paljon tietoa järjeste-
mästä, jota rakennetaan ja verkon toiminnasta ja laitteista, joita ollaan käyttämässä. 
(Van Meggelen ym. 2007, 18.) 
 
Asteriskin vaatimuksista verkolle ja laitteistolle ei ole mitään yhteistä täysin paikkaansa 
pitävää dokumenttia, joten Asteriskin toiminnan ymmärtäminen ja sen testaaminen on 
erityisen tärkeätä varsinkin silloin, kuin halutaan rakentaa suurempia järjestelmiä.  
 
 
5.3 Asennus 
 
Asterisk voidaan asentaa lähes mille tahansa Linux-jakelulle, joten  jakelun valinnassa 
pitää miettiä kokonaisuutta, tässä tapauksessa järkevin valinta oli Linux-jakelu nimel-
tään CentOS. Tähän vaikutti monta asiaa, kuten se, että CentOS on käytetyin Linux-
jakelu Asteriskin kanssa. Lisäksi yrityksessä oli jo kokemusta CentOSin käytöstä, ja 
Junghanssin tarjoamat BRI-kortit tarvitsevat toimiakseen paketin nimeltään BRIstuff, 
joka tarjoaa tällä hetkellä CentOSille ja Debianille työkaluja Asteriskin asennukseen 
tarvittavien pakettien tarkistukseen. 
 
Rakentaessa pelkkää VoIP-ympäristöä Asterisk ei tarvitse asentuakseen kuin paketin 
nimeltä Asterisk. Jos kuitenkin halutaan Asteriskin toimivan myös yhdyskäytävänä 
yleiseen puhelinverkkoon, tarvitsee asentaa myös Zapata-puhelinajurit paketista zaptel 
sekä PRI-kirjastot paketista libpri. (Van Meggelen ym. 2007, 38.) 
 
Asterisk pakettien asennus tuo vaatimuksia myös Linux-jakelulle. Taulukko 5.2 esittää 
Asteriskin vähimmäisvaatimukset paketteihin joita pitää asentaa ennen Asteriskin asen-
nusta. 
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Taulukko 5.2 Asteriskin vaatimat paketit (CentOS). 
Paketti Mihin tarvitaan? 
GCC 3.x libpri, zaptel, Asterisk 
ncurses-devel menselect 
lintermcap-devel Asterisk 
kernel-devel zaptel 
kernel-smp-headers zaptel 
GCC++ 3.x Asterisk 
OpenSSL (valinnainen) Asterisk 
newt-devel (valinnainen) zaptel 
zdif-devel (valinainen) Asterisk 
unixODB (valinainen) Asterisk 
unixODB-devel (valinainen) Asterisk 
libtool (valinainen, mutta suositeltu) Asterisk 
GNU make (versio 3.8+) Asterisk, zaptel 
 
Asteriskin asennuspaketit löytyvät osoitteesta www.asterisk.org, mutta kun käytössä on 
Junghannsin ISDN-kortti, tarvitsee tällöin Asterisk asentaa BRIstuff-paketilla. BRIstuff 
on kokoelma päivityksiä ja BRI-ajureita, joka sisältää automaattiset lataus-, päivitys- ja 
asennustiedostot. BRIstuff-paketin avulla Asterisk voi käyttää Junghanns BRI-kortteja 
sekä muita BRI-kortteja, jotka perustuvat HFC-piirille. BRIstuff on vapaasti haettavissa 
osoitteesta www.junghanss.net. 
 
 
5.4 Testaus 
 
Ennen järjestelmän käyttöönottoa piti luonnollisesti selvittään pystyykö Asterisk teke-
mään ne asiat, joita mainospuheissa luvattiin. Järjestelmän testaus aloitettiin valitsemal-
la laitteisto, jonka päälle Asterisk olisi tarkoitus rakentaa. Laitteiston valinta tehtiin niin, 
että vaikka aluksi oli tarkoitus tehdä vain testijärjestelmä, niin tämä olisi helppo muuttaa 
tuotantojärjestelmäksi. Valittiin siis laitteisto, joka vastaisi PK-yrityksen, noin 5 - 10 
yhtäaikaisen kanavan tarpeita. Laitteistona toimi 1,6 GHz Intel Celeron ja 512MB kes-
kusmuistia.  
 
Käyttöjärjestelmäksi valittiin Linux-jakelu CentOS 5.2, jonka päälle Asterisk asennet-
taisiin. Testauksen aloituksen hetkellä Asteriskistä oli kaksi eri haaraa, versio 1.2 ja ver-
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sio 1.4. Valitsimme version 1.4, koska version 1.2 tuesta tultaisiin luopumaan, kuten 
kävikin vuoden 2008 kesällä.  
 
Version valinnan jälkeen haluttiin saada tuntuma mihin Asterisk pystyisi ja miten sitä 
hallittaisiin, ilman tarkoitusta liittää sitä yleiseen puhelinverkkoon. Toteutus hetkellä 
CentOSin pakettihallinta ei tarjonnut pakettia Asteriskin 1.4 -versiolle, joten ohjelma 
asennettiin noutamalla ja kääntämällä ohjelman lähdekoodi manuaalisesti. 
 
Tässä vaiheessa testauspuhelimina toimivat IPCMAX500-puhelimet, koska niihin sai 
SIP-, H.323- ja IAX2-firmwaret, eli ne tukivat kaikkia protokollia, joita olimme mietti-
neet mahdollisiksi tuotantoon menevässä järjestelmässä. Jo aikaisessa vaiheessa huo-
masimme kuitenkin niiden huonon laadun, joten tuotantoon menevään järjestelmään 
täytyisi etsiä toiset puhelimet.  
 
Ensimmäiset testivaiheet olivat vain saada puhelimet kirjautumaan Asterisk-
palvelimeen ja pystyä soittamaan puhelimesta toiseen. Kun tähän pisteeseen oli päästy, 
testattiin Asteriskin tarjoamia palveluita. Näihin kuuluvat kokouspuhelut, puheluiden 
parkkeeraus ja ääniposti sekä IVR-valikot.  
 
 
5.4.1 Integrointi yleiseen puhelinverkkoon 
 
Seuraavaksi haluttiin testata pystytäänkö Asterisk integroimaan toimivasti ja luotetta-
vasti yleiseen puhelinverkkoon. Aluksi testattiin tavallisia ”ei-zaptel” ISDN-kortteja, 
jotka toimisivat Asteriskin tukemilla mISDN-ajureilla. Niistä huomattiin kuitenkin no-
peasti, että niiden asentaminen on erittäin vaikeata, eikä tukea niille löydy juurikaan. 
Tämän seurauksena tulimme johtopäätökseen, että niiden käyttäminen tuotantoon me-
nevässä järjestelmässä ei ole järkevää.  
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Edellisten korttien hylkäyksen jälkeen vuorossa oli Zaptel-kortin valinta. Tässä vaihees-
sa käytiin vaihtoehtoja lävitse kuten Digium-, OpenVox- ja Junghanns-kortit. Ensim-
mäinen hylättiin niiden korkeiden hintojen vuoksi ja lopuksi päädyimme Junghanns-
kortteihin niiden paremman vertaistuen takia verrattaessa OpenVoxiin.  
 
Koska toimeksiantajalla on käytössä kaksi ISDN BRI-linjaa, valitsimme Junghansin 
korteista kahden BRI-linjan PCI-väyläisen duoBRI PCI-kortin. Junghannsin kortteja 
käyttäessä tarvitsee Asterisk asentaa BRIstuff-pakettilla. Junghanns on kuitenkin tehnyt 
hyvän työn BRIstuff-paketin automatisoinnissa. Sen asennus ja kortin käyttöönotto on 
tehty erittäin helpoksi, jopa Asteriskin, zaptelin ja libprin kääntämiseen tarvitut paketit 
pystytään skriptoilla tarkistamaan ja puuttuvat paketit asentamaan. Tosin automatisoidut 
skriptit toimivat tällä hetkellä vain CentOS ja Debian jakeluilla. 
 
DuoBRI-kortin toimintaan asentaminen oli erittäin helppoa ja sen testaaminen toteutet-
tiin lopulta niin, että otettiin yrityksen yksi yleisen puhelinverkon puhelinnumero ja lai-
tettiin Asterisk toimimaan tällä numerolla. Numero ohjattiin yhteen VoIP-puhelimeen, 
jolloin GSM- tai tavallisella lankapuhelimella pystyttiin soittamaan ja testaamaan ää-
nenlaatua ja palvelun tasaisuutta sekä mahdollisia ongelmia. 
 
 
5.4.2 Puhelimet 
 
Puhelimien testauksessa otettiin huomioon monta eri asiaa. Puhelinten piti olla hinnal-
taan järkeviä, mutta laadukkaita. Lisäksi haluttiin äänenlaadun olevan erinomainen ja 
että puhelimet tukisivat keskitettyä puhelinluetteloa sekä keskitettyä asetustiedostojen 
hallintaa. 
 
Ensimmäisenä testissä olivat IPCMAX IP500 -sarjan puhelimet, jotka loistivat ominai-
suuksiltaan vain hinnassa. Neljästä puhelimesta yksi alkoi parin viikon käytön jälkeen 
rätistä niin, että puheesta ei tahtonut saada selvää. Lisäksi puhelinten yleinen laatu ei 
ollut hyvä, eivätkä ne tukeneet keskitettyjä puhelinluetteloita tai konfiguraatiotiedosto-
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jen keskitettyä hallintaa. Puhelimet olivat kuitenkin hyviä pelkkään testitarkoitukseen, 
niiden laajan protokollatuen takia. 
 
Ciscon 7940 ja Grandstreamin 2000 -sarjan puhelimet puolestaan olivat laadultaan ensi-
luokkaisia. Molemmat tarjosivat tuen keskitetyille puhelinluetteloille ja konfiguraatio-
tiedostoille. Keskitetty puhelinluettelo toimii http:llä ja konfiguraatiotiedostot voidaan 
jakaa joko tftp:llä tai http:llä. Ciscon puhelimissa keskitetty konfiguraatiotiedostojen 
hallinta oli toteutettu paremmin, kuin Granstreameissa, mutta äänenlaadussa Ciscon pu-
helimet hävisivät Grandstreamin puhelimille. Lisäksi puhelinten firmwarejen päivitys, 
mikä on molemmissa tuettuna tftp-palvelimen kautta, on Grandstreamissä tehty hel-
pommaksi, koska päivitykset ovat helpommin saatavilla Grandstreamin sivuilta.  
 
Koodekin valinta oli helppo, sillä Asterisk ja puhelimet tukivat PCM-koodekkia G.711. 
Koska kaistanleveys ei ole tässä VoIP-verkossa ongelma, johtuen hyvästä kuituverkos-
ta, oli helppo päätyä käyttämään koodekkia, joka vie 64 kbps kaistanleveyttä. G.711 ai-
heuttaa erittäin vähän prosessointikuormitusta ja sillä koodattu ääni on oikeassa muo-
dossa yleisen puhelinverkon ylikuljetukseen.  
 
 
5.5 Käyttöönotto 
 
Testauksen jälkeen käyttöönottovaihe oli helppo toteuttaa. Käyttöönotto suoritettiin 
kolmessa vaiheessa. Ensiksi rakennettiin toimiva VoIP-verkko, toisessa vaiheessa integ-
roitiin toimiva VoIP-järjestelmä yleiseen puhelinverkkoon ja viimeisessä vaiheessa tes-
tattiin ja seurattiin palveluita. 
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5.5.1 VoIP-verkon käyttöönotto 
 
Tehtäväni VoIP-verkon käyttöönotossa oli huolehtia itse Asterisk-vaihteesta ja puheli-
mista. Verkon asetusten muokkaaminen ei kuulunut tehtäviini. Minulle toimitettiin val-
mis VLAN VoIP-laitteiden käyttöön, johon järjestelmä oli tarkoitus laittaa.  
 
Käyttöönotto aloitettiin konfiguroimalla puhelinvaihde kuntoon. Tätä ennen määriteltiin 
Asterisk-palvelimen roolit. VoIP-verkosta on rajattu pääsy vain Internetiin, jotta palve-
limen päivittäminen onnistuisi mahdollisimman kivuttomasti. Näin ollen emme nähneet 
tarpeelliseksi turvallisuusnäkökannalta eritellä kaikkia palveluita eri palvelimille. Tämä 
tarkoitti sitä, että Asterisk-palvelin toimii VoIP-verkossa ainoana palvelimena, jonka 
roolit ovat itse Asterisk-palvelin, DHCP-palvelin (Dynamic Host Configuration Proto-
col), jolla jaetaan puhelimille IP-osoitteet sekä http- ja tftp-palvelimet, puhelinluetteloil-
le ja konfiguraatiotiedostoille. 
 
Roolien määrityksen jälkeen konfiguroitiin palvelin ja palvelut käyttökuntoon. DHCP-
palvelin määritettiin jakamaan valitusta osoiteavaruudesta osoitteita, http-palvelin mää-
ritettiin puhelinluetteloille ja tftp-palvelin puolestaan puhelinten konfiguraatiotiedostoil-
le. Asterisk sovellukseen konfiguroitiin valmiiksi SIP-kanavat sekä soittosuunnitelman 
ensimmäinen versio. Soittosuunnitelma muuttui ja muuttuu vieläkin usein, kun halutaan 
testata tai lisätä ominaisuuksia. 
 
Kun tarvittavat palvelut oli saatu toimintakuntoon, oli puhelinten vuoro. Puhelimille 
tehtiin konfiguraatiotiedostot tftp-palvelimelle. Konfiguraatiotiedostoihin määriteltiin 
kaikki puhelinten asetukset, kuten sallitut koodekit, SIP-käyttäjät ja salasanat. Puheli-
met tunnistavat omat konfiguraatiotiedostonsa palvelimelta mac-osoitteella, joka on 
määritetty tiedostojen nimiin.  
 
Vaikka otimme käyttöön kahdenlaisia puhelimia, Grandstrem GPX2000 ja Cisco 7940 -
sarjalaisia, niin molempien keskitetyt konfiguraatiotiedostot toimivat samalla periaat-
teella, eikä tästä aiheutunut huomattavaa työmäärää. 
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Kun puhelinten alanumerot oli päätetty, muokattiin taas soittosuunnitelmaa. Puhelimet 
annettiin käyttäjille ja vietiin kaikkiin määriteltyihin tiloihin. Keskitettyjen konfiguraa-
tiotiedostojen ja oman DHCP-palvelimen hyödyt tulivat tässä vaiheessa esille, sillä pu-
helinten käyttöönotto oli vaivatonta. DHCP-palvelimelle pystyttiin määrittämään tftp-
palvelimen osoite, jolloin itse puhelimiin ei tarvinnut koskea, muutoin kuin laitettaessa 
puhelimet verkkoon. Tämän jälkeen vain odotettiin, että puhelin itse hakee konfiguraa-
tiotiedostot tftp-palvelimelta ja kirjautuu puhelinvaihteelle. 
 
Palveluiden toiminta testattiin. Tarkistettiin, että soittosuunnitelma toimii halutulla ta-
valla, eli pystytäänkö puhelimilla soittamaan ja niihin soittamaan. Lisäksi tarkistettiin 
onko konfiguraatiotiedostot määritelty oikein, eli pystyvätkö kaikki puhelimet kirjautu-
maan järjestelmään. Sen jälkeen kun järjestelmä oli toiminnassa, laitettiin molemmille 
puhelintyypeille omat xml-pohjaiset keskitetyt puhelinluettelot http-palvelimelle. Ku-
vassa 5.1 on esitetty Asterisk-palvelimen, palveluiden sekä puhelinten sijainti ja roolit 
VoIP-verkossa. 
 
 
Kuva 5.1 Vaihe 1: VoIP-verkko 
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5.5.2 Integrointi yleiseen puhelinverkkoon 
 
Integrointi yleiseen puhelinverkkoon sujui kivuttomasti, sillä testausvaiheessa oli vali-
tun Junghanns duoBRI -kortin ominaisuudet ja luotettavuus tarkistettu ja testattu. Lisäk-
si kortin asennus oli suoritettu jo Asteriskin asennusvaiheessa, joten integroinnissa tar-
vitsi vain kytkeä kortti ISDN-laitteeseen ja määrittää soittosuunnitelmaan Zaptel-
kanavien käyttö.  
 
Vaikka ISDN-kortti oli testausvaiheessa huomattu vakaaksi ja luotettavaksi, haluttiin 
sen käyttöönotto kuitenkin suorittaa kahdessa vaiheessa. Ensiksi kytkettiin vain toinen 
kahdesta ISDN-linjasta, jolloin jätettiin vielä vanhoja ISDN-puhelimia tärkeimmille ja 
käytetyimmille numeroille. Vähemmälle käytölle jääneet numerot otettiin käyttöön ja 
ohjattiin halutuille puhelimille. Yhden linjan käyttöönotto mahdollisti kuitenkin jo sen, 
että kaikki puhelimet pystyivät soittamaan yleisen puhelinverkon numeroihin, sillä ra-
joituksella, että käytössä oli vain kaksi ISDN-kanavaa, jolloin vain kaksi yhtäaikaista 
puhelua ulkomaailmaan oli mahdollista.  
 
Kun kuukauden kuluessa ei huomattu palvelunlaadussa tai sen tasaisuudessa ongelmia 
päätettiin loputkin vanhat ISDN-puhelimet poistaa käytöstä ja ottaa toinen ISDN-linja 
käyttöön Asterisk-palvelimen kautta. Tämän jälkeen tarvitsi vielä muuttaa soittosuunni-
telma halutunlaiseksi. Kuvassa 5.2 on esitetty tarkemmin VoIP-verkon palveluiden si-
jainti ja toiminta integraation jälkeen. 
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Kuva 5.2 Vaihe 2: Yleisen puhelinverkon integraatio 
 
 
5.5.3 Palveluiden testaus ja monitorointi 
 
Kun kaikki puhelimet ja palvelut oli todettu toimiviksi, jatkettiin palveluiden testausta 
ja monitorointia. Testaus hoidetaan nykyisin lähinnä päivittäisen käytön kautta, ongel-
ma on helppo huomata jos puhelin ei pysty soittamaan tai äänenlaatu on epätavallisen 
heikko. 
 
Monitorointi suoritetaan Nagios-palvelimella, joka valvoo Asteriskin AMI-
käyttöliittymän kautta ovatko Zaptel- ja SIP-kanavat hengissä. Lisäksi Nagios valvoo 
myös itse CentOS-käyttöjärjestelmää, levyjen tilaa ja onko päivitykset ajan tasalla sekä 
suorittaa ping-tarkistusta, jolla testataan verkon toimintaa. 
 
Asterisk-konsoli on myös kätevä työkalu tarkistettaessa, ovatko puhelimet kirjautuneena 
palvelimelle. Konsolin tarjoamat debug-työkalut ovat hyödyllisiä vikatilanteissa, kun 
halutaan tutkia tarkemmin esimerkiksi puhelun muodostamista tai tarkistaa muokatun 
soittosuunnitelman toimintaa. 
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5.6 Ongelmat 
 
Suurimmat ongelmat ovat yleensä itse käyttäjässä, mutta Asteriskin soittosuunnitelman 
laajuus ja sen mahdollisuudet korostavat tätä. Kun on mahdollista tehdä asia monella eri 
tavalla, on sama asia myös mahdollista tehdä virheellisesti monella eri tavalla. Kun toi-
mitaan tekstipohjaisten tiedostojen kanssa, joihin ei ole mitään syntaksia tarkistavaa 
työkalua, tulee virheitä myös helposti. Onneksi virheet kuitenkin pystytään löytämään 
kohtalaisen helposti käyttäen Asteriskin konsolia ja seuraamalla puheluiden tai muiden 
palveluiden toimintaa. 
 
Digium tarjoaa graafisen työkalun Asteriskin hallitsemiseksi. AsteriskGUI on graafinen 
Web-sovellus, jonka avulla pystytään hallitsemaan Asteriskin toimintaa AMI-liittymän 
kautta. AsteriskGUIn suurin ongelma on kuitenkin sen huono, oikeastaan lähes olema-
ton, tuki ISDN-BRI-korteille. 
 
Yhtenä mahdollisena ongelmana pidimme sitä, jos päivitykset rikkovat jotain järjestel-
mästä. Näin on vuoden aikana käynytkin kerran. Zaptel versio 1.4.11 kääntämisen kans-
sa CentOSille oli ongelmia, eikä tätä pystytty kääntämään, jolloin ISDN-kortti lakkasi 
toimimasta. Ongelma pystyttiin kiertämään kääntämällä vanha versio takaisin. Päivitys 
ongelmaan tuli muutamassa päivässä ja tämän kaltaiset ongelmat pystytään jatkossa 
välttämään päivitysten testaamisella ennen niiden asentamista koneeseen. 
 
Käytön kautta olemme oppineet lisää myös valitsemistamme puhelimista. Cisco lopet-
tanut päivitysten jakamisen ilman erillistä sopimusta, joten uusia SIP-firmwareja näihin 
puhelimiin ei tulla saamaan ilman lisämaksua. Muuten Ciscon puhelimet ovat osoittau-
tuneet erittäin toimiviksi.  
 
Grandstream puolestaan tarjoaa helpon pääsyn ja asennuksen uusille firmwareille, mutta 
puhelinten keskitetty hallinta ontuu. Hallinta vaikeutuu, koska puhelinten konfiguraatio-
tiedostot, joudutaan kääntämään binäärimuotoon Grandstreamin omalla ohjelmalla. Täl-
löin muokkaaminen muuttuu vaikeammaksi, kun joudutaan joka kerta muutoksia teh-
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dessä kääntämään uusi konfiguraatiotiedosto ja siirtämään se palvelimelle. Lisäksi ajat-
telumalli ei ole yhtä järkevä kuin Ciscolla, joissa puhelinten yksilölliset tiedot ovat 
omalla mac-osoiteella tunnistettavassa konfiguraatiotiedostossa ja yleiset asetukset ovat 
kaikille yhteisessä yhdessä tiedostossa. Näin ollen pienetkin muutokset joudutaan teke-
mään jokaiseen konfiguraatiotiedostoon erikseen. 
 
Suurin osa ongelmista on kuitenkin pystytty selvittämään, eikä niistä ole koitunut huo-
mattavaa haittaa. Asteriskin suurimpana puutteena voidaan pitää hyvän graafisen hallin-
tatyökalun puuttuminen, sillä tekstipohjaisten konfiguraatiotiedostojen muokkaaminen 
ajaa varmasti osan mahdollisista käyttäjistä siirtymään muihin tuotteisiin. Pienessä 10 – 
20 puhelimen ympäristössä ongelmat, kuten edellä mainitut konfiguraatiotiedostojen 
hallinta, eivät ole niin suuria, mutta rakennettaessa suurta kokonaisuutta nämä ovat seik-
koja, joihin kannattaa kiinnittää enemmän huomiota jo suunnitteluvaiheessa. 
 
 
5.7 Kehitys ja kehittäminen 
 
Mikään järjestelmä ei ole käyttöönoton jälkeen täysin valmis. Niin on käynyt myös täs-
sä tapauksessa. Järjestelmää ja verkkoa on kehitetty tarpeiden mukaan. Tavanomaisten 
soittosuunnitelmien muokkaamisen ja parantamisen lisäksi, järjestelmää on kehitetty 
lisäämällä VPN-tunneleita eri toimipisteille, jolloin pystytään käyttämään VoIP-verkkoa 
toimipisteiden välillä.  
 
Itse Asterisk-järjestelmän joustavuus mahdollistaa verkon ja palveluiden kehittämisen 
helposti. Haluttiin yksi ulkonumero, johon asiakkaat voivat soittaa ja josta puhelut oh-
jattaisiin haluttuihin VoIP-puhelimiin, mutta myös tavallisiin GSM-puhelimiin. Ongel-
ma tuli vastaan, kun huomattiin, että ISDN-BRI ei anna tilaajan puhelinvaihteen tehdä 
soitonsiirtoa (Call Deflection) keskuksesta. Tällöin jäljelle jäi vaihtoehdoksi ottaa puhe-
lu Asterisk-palvelimella vastaan ja soittaa palvelimelta GSM-puhelimeen. Tämä toimii, 
mutta alkuperäisen soittajan numero jää matkalle, jolloin GSM-puhelimessa näkyy As-
teriskin puhelinnumero. 
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Koska tekniikka tuli kyseisessä tilanteessa vastaan, haluttiin saada aikaan jonkinlainen 
ratkaisu. Tämä ratkaisu oli ottaa Asteriskiltä alkuperäisen soittajan puhelinnumero ylös 
ja lähettää tämä sähköpostilla eteenpäin, siinä tapauksessa, että puheluun ei ole vastattu. 
Sähköpostin lähetys Asteriskin kautta onnistuu, sillä Asterisk toimii Linux-jakelun pääl-
lä ja sen soittosuunnitelmaan on mahdollista tuoda omia AGI- ja shell-skriptejä, jolloin 
pystytään ottamaan soittajan puhelinnumero talteen ja lähettämään tämä komentoriviltä 
minkä tahansa sähköpostiohjelman kautta. 
 
Järjestelmää kehitetään sitä mukaa, mitä kulloinkin tarvitaan. Seuraavana olisi tarkoitus 
rekisteröidä ENUM-numero, jolloin saadaan jo tutuksi tulleesta yrityksen ulkonumeros-
ta toimiva myös VoIP-verkossa. Tällöin asiakkaat voisivat omilla VoIP-laitteillaan soit-
taa yrityksen tuttuun yleisen puhelinverkon numeroon VoIP-verkon kautta. 
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6 Yhteenveto 
 
Työn tarkoitus oli rakentaa toimeksiantajalle IP-PBX-järjestelmä yhdyskäytävällä ylei-
seen puhelinverkkoon. Työhön valittiin avoimen lähdekoodin Asterisk-sovellus. Työ 
aloitettiin testaamalla Asteriskin ominaisuuksia, tarkoituksena selvittää soveltuuko As-
terisk toimeksiantajan käyttöön ja vastaako se kaikkia siitä esitettyjä mainospuheita. 
 
Testauksessa käytiin lävitse Asteriskin toiminta normaalina IP-puhelinvaihteena. Kun se 
oli todettu vakaaksi ja luotettavaksi sekä käytännölliseksi toimeksiantajan tarkoituksiin, 
siirryttiin testaamaan Asteriskin integroimista yleiseen puhelinverkkoon. Yleiseen puhe-
linverkkoon integroiminen testattiin tarkasti, sillä tämä oli yksi pääkriteereistä miksi 
puhelinvaihde yleensä haluttiin. Vanhat ISDN-puhelimet haluttiin syrjäyttää VoIP-
puhelimilla, jolloin sisäiset puhelut toimivat ilmaisina IP-puheluina, säilyttäen kuitenkin 
ulkonumerot, joihin asiakkaat soittavat. 
 
Testauksen jälkeen oli vuorossa järjestelmän käyttöönotto. Aluksi tehtiin suunnitelma 
käyttöönotosta. Tämä päädyttiin tekemään kolmessa eri vaiheessa. Ensimmäiseksi suo-
ritettiin VoIP-verkon rakentaminen ja käyttöönotto. Toisena vaiheena integroitiin ylei-
nen puhelinverkko. Viimeisessä vaiheessa monitoroitiin ja testattiin palveluiden lopulli-
nen toiminta. 
 
Työ ei kuitenkaan loppunut vielä käyttöönoton jälkeen, vaan sitä jatkettiin kehittämällä 
järjestelmää pikkuhiljaa. Näin saatiin eri toimipisteiden välille VPN-tunneloidut yhtey-
det VoIP-verkkoon. Järjestelmää kehitettiin myös rakentamalla testaustarkoitukseen 
VoWlan-verkko. Lisäksi itse soittosuunnitelmaa on muokattu jatkuvasti tarpeiden mu-
kaan. 
 
Asterisk on kaiken kaikkiaan erittäin pätevä ja monipuolinen järjestelmä. Siitä löytyy 
ominaisuuksia joista jouduu kaupallisissa puhelinvaihteissa maksamaan paljon. Myös 
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integraatio yleiseen puhelinverkkoon on helppoa, jopa muiden kuin itse Digiumin kor-
teilla, ja lisäksi ne toimivat vakaasti. 
 
Yksi suurimpia puutteita Asteriskissä on kuitenkin kunnollisen graafisen hallintapanee-
lin puuttuminen. AsteriskGUI ajaa varmasti asian silloin kun käytössä on ISDN-PRI-
liittymä, mutta BRI-liityntää käytettäessä AsteriskGUI ei ole vielä vaivattomin vaihto-
ehto.  
 
Jos yrityksessä on ennestään Linux-osaamista, on Asterisk silloin varteenotettava vaih-
toehto kun ollaan valitsemassa IP-PBX-järjestelmää.  
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